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UBND QUAN TAN BINH CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG GIAO DUC VA DAO TAO Poc 1dp — Ty do — Hanh phiic
Sé: M‘SK /GDDT Tan Binh, ngay |dthang 10 nam 2023

V/v quan tri¢t cong tac dam bao an
toan, an ninh mang,.

Kinh gui: Hi¢u trudng cac truong Mam non, Tiéu hoc, THCS
(Cong lap)

Can cir Cong van s6 2464/UBND-NCPC ngay 05 thang 10 ndm 2023 vé
quan triét cong tac dam bao an toan, an ninh mang ddi véi cac phong ban, don vi
va Uy ban nhan déan 15 phuong,

Can clr két qua klem tra, hudng dan coéng tac dam bao an toan, an ninh
mang cua Doan kiém tra s& 02 thude Tleu ban An toan, An ninh mang Thanh
phd tai mot s6 Phong ban chuyén mon, Uy ban nhan dan phuong thude quéan con
céc han ché dugce dé cap tai Cong vin s6 2464/UBND-NCPC ngay 05 thang 10
nim 2023 vé quan tuet cong tac dam bao an toan, an ninh mang ddi véi cac
phong ban, don vi va Uy ban nhan déan 15 phudng,

Dé khic phuc nhitng han ché néu trén va dam bao an toan, an ninh mang
theo quy dinh, Phong Gido duc va Dao tao dé nghi Hiéu trudng cac truong thue
hién nhiing viéc nhu sau:

1. Tuén thii cic quy dinh vé cong tac dam bao an toan, an ninh mang:

- Chép hanh nghi€ém céc quy dinh vé dam phong, chéng 16 BMNN trén
khong gian mang, cu thé:

- Luat bao vé Bi mat Nha nude (Dicu 5 - Quy dinh cac hanh vi bi cdm
trong bao vé Bi mat nha nudc; Diéu 12 - Quy dinh Thong ké luu trit, bao quan
tai liéu, vat chira Bi mat nha nudc).

- Lut An ninh mang (Diéu 17 - Quy dinh phong, chéng gidn digp mang,
bao v¢ thong tin thuge Bi mat nha nude, bi mat cong tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gla dinh va doi séng riéng tu trén khong gian mang; Piéu 18

- Quy dinh phong, chong hanh vi st dung khong gian mang, cong nghé thong
tin, phuong tién di¢n tor dé vi pham phap luat ve an ninh quoc gia, trat tu, an
toan xa hoi; Pidu 19 - Quy dinh vé phong, chdng tin céng mang).

- Luét Cong nghe théng tin (Diéu 71 - Quy dinh chéng virus may tinh va
phan mém gay hai; Diéu 72 - Quy dinh bao dam an toan, bi mat thong tin).

- Luat Céan bd, cong chirc (Piéu 19 - Quy dinh nhiing viéc can bd, cong
chirc khong dugce lam lién quan dén Bi mét nha nudc).

- Ludt Vién thong (Diéu 12 - Quy dinh Cac hanh vi bi cAm trong hoat
dong vién thong).

- Ludt Luu trit (Diéu 8 - Quy dinh cac hanh vi bi nghiém cam).



- Nghi dinh s 53/2022ND-CP ngay 15 thang 8 ndm 2022 quy dinh chi
tiet mot so diéu cfla [Ludt An ninh mang,
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phan mém doc hati trén khong gian mang.

- Chi thi s6 02/CT-TTg ngay 04/7/2018 v& coéng tic bao vé Bi mat nha
nudc trén khdng gian mang.

. % Quyét dinh s’é 41/2011/QD-UBND ngay 17/6/2011 cia UBND Thanh
phé ban hanh Quy ché quan ly, st dung hé thong thu dién t& TP H6 Chi Minh.

+ Cian ctr Quyét dinh s6 03/2018/QP-UBND ngay 24 thang 01 nim 2018
ctia Uy ban nhan dan Thanh ph6 H6 Chi Minh vé& ban hanh Quy ché vé dam bao
an toan, an ninh thong tin thudc linh vyc cong nghé thong tin trong hoat dong
clia cac co quan nha nude trén dia ban Thanh phd H6 Chi Minh.

+ Quyét dinh s6 392/QB-UBND ngay 18/8/2023 ctia Uy ban nhén dén
quan ban hanh Quy ché vé dam bao an toan, an ninh thong tin thudc linh vuc
cong ngh¢ thong tin trong hoat dong cua cac co quan nha nude quan Tan Binh.

+ Cong van s6 1061/UBND-CNTT ngay 07/6/2022 cta Uy ban nhén dan
quéan Téan Binh vé tang cuong st dung va dam bao an toan thong tin nguoi ding
He thong thu dién tir cong vu trong trao ddi cong viéc.

2. Thye hién nghiém cong tac dam bao an toan, an ninh mang:
- Doi voi may tinh phuc vu cong tac co két noi Internet:

+ Hi€u truong cac trudng chi dao don vi tién hanh cai dat hé diéu hanh,
phdn mém phong, chong mé doc c6 ban quyén.

+ Nghiém cam luu trit, soan thao tai lidu BMNN trén cdc may tinh phuc
vu cong tac ¢o két noi Internet.

+ Tién hanh loai bo toan bo tai liéu, dir liéu thuéc Danh muc BMNN trén
may tinh cé két noi mang Intemet (cac don vi chti dong tién hanh ra soat toan bd
cac may tinh phuc vu cong tac cua don vi minh).

- Poi voi may tinh doc lap dung luu trir, soan thao tai liéu BMNN:

+ Tuyét déi khéng két ndi Internet dudi moi hinh thirc; khong két ndi thiét
bi luu trir ngoai vi khong thude danh muyc quan ly cua co quan; cai dat phc‘m
mém phong, chéng mé dgc co ban quyén (thuong xuyén cdp nhit offline); can
bé tri may tinh ¢ cAu hinh phan cting, phan mém dam béo an toan, an ninh
théng tin;

+ Trude khi dua vao st dung, dé nghi cac don vi lién hé Vin phong Uy
ban nhén dan quan (Van phong Uy ban nhan dan quan phdi hop véi Cong an
quén) dé c6 ké hoach cu thé kiém tra an toan, an ninh thong tin.

- Dbi v01 viéc quan ly, su dung hop thu dién tor cong vy; tai khoan truy
cap phan mém phuc vu cong tac; tai khoan dang tin trén cong lhong tin dién tor
cua quan; tai khoan quan tri trang tin dién tr cua don vi (neu co) can tudn thu



cdac quy dinh cua vé dam bao an toan, an ninh thong tin, trong do6 luu y mot s6
noi dung;:

+ Khong luu trir mét khéu trén may tinh, khong thiét lap ché do dang nhap
san (tén dang nhdp mat khau) trén trinh duyét web.

+ Thiét 1ap mat khéu du manh, c6 do dai téi thiéu 8 ky tu, co ky tu
thuong, ky ty hoa, ky tu s6 va ky tu ddc biét nhu: !, (, #, $, %... va phai dugc
thay ddi it nhét 3 thang/lan.

- béi véi trang thong tin dién to cia UBND quén va cac don vi truc
thudc:

+ Cén cir Cong vén s6 1883/STTTT-CNTT ngay 01/9/2020 cua S¢ Thong
tin va Truyén thong vé hudng dan viéc lap va trinh thim dinh ho so dé xuét cap
d6 an toan thong tin: tién hanh ra soat, danh gia va cung cap danh sach hé théng
thdng tin dang vAn hanh (hé thdng nao di phé duyét dé& xuat cip do theo Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé
théng thong tin theo cép do; hé théng nao chua phé duyét; ké hoach du kién thuc
hién).

+ Cén tuan thu quy dinh tai khoan 3, Diéu 20, Nghi dinh s 72/2013/ND-
CP vé Quan ly, cung Cép, dich vu Intemet va thong tin trén mang. Truong hop
trang thong tin dién tur cd cung cap thong tin tdng hop thi phai thuc hlen thu tuc
xin phép hoat dong Trang tin dién tur tong hop tai S& Thong tin va Tr uyén thong
theo quy dinh.

+ P6i véi tén midn truy cdp trang thong tin dién tir cta cac phuong trén
dia ban quén, dé nghi cac don vi x4c dinh tén mién truy cap trang/cong thong tin
di¢n tir ciia co quan nha nude theo quy dinh tai Piéu 6, Nghi dinh 42/2022ND-
CP ngay 246/2022 cua Chinh phu Quy dinh vé cung cap théng tin va dich vy
cong truc tuyen cuia co quan nha nudce trén moi trudng mang; trién khai cong tac
dam bao an toan, an ninh thong tin theo quy dinh.

- Péi v01 trang, tai khoan mang xa hdi cua cac don vi truc thude: dé nghi
cac don vi can co quy dinh vé quan ly, st dung va dang tai ndi dung trong thoi
gian toi.

Phong Gido duc va Pao tao dé nghi Hi¢u truong cac don vi quan tdm va
trién khai thue hién day du cac noi dung trén./.
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