UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

_ HUYEN NHA BE Poc lap - Tw do - Hanh phic
TRUONG TH NGUYEN TRUC
Sé: 2AC /KH-THNT Nhaé Bé, ngay OF thang 10 nim 2024
KE HOACH

Trién khai thwe hién Nghi dinh s6 13/2023/ND-CP
ngay 17 thang 4 niim 2023 ciia Chinh phu vé bao vé dir li€u ca nhin
truong Tiéu hoc Nguyén Truc

Thyc hién K& hoach s6 1707/KH-GDDT ngay 04 thang 10 nim 2024 cua
Phong Gi4o dyc va Dao tao huyén Nha B¢ trién khai thuc hién Nghi dinh sb
13/2023/ND-CP ngay 17 thang 4 nam 2023 ctia Chinh phit vé bao vé dit liéu ca
nhan trén dia ban huyén Nha Bé;

Truong Tiéu hoc Nguyén Truc xay K& hoach trién khai thue hién Nghi dinh
s6 13/2023/NP-CP ngay 17 théang 4 nim 2023 cua Chinh phil v& bao vé dir lidu
ca nhéan trong nha trudng vai cac ndi dung nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

Trién khai thuc hién nghiém tic, hiéu qua cac quy dinh v& bao vé dir lidu
ca nhéan trén moi trudng mang theo Nghi dinh s6 13/2023/ND-CP ngay 17 thang
4 nam 2023 cta Chinh phu vé Bao v¢ dit liéu ca nhan (sau day g01 tit 1a Nghi dinh
s6 13); ‘nang cao nhén thirc, trach nhiém cta vién chirc, ngudi lao dong co lién
quan dén hoat dong xtr ly dir liéu ca nhan trong viéc bao vé dit liéu c4 nhén trén
moi trudng mang.

2. Yéu cau

Tang cuong cong tac quan ly thong tin lién quan dén dir liéu ca nhén trén
moi truong mang; phan cong cu thé nhiém vu timg thanh vién trong nha trudng
dé t6 chirc trién khai thuc hién dam bao hiéu qua.

Béo dam su phdi hop chat ché giira nha truong va cac co quan chirc ndng
trong cong tac quan ly thdng tin lién quan dén dir liéu c4 nhan trén moi truong
mang; kip thoi don doc huéng dan va théo g& nhitng kho khan, vuréng mic trong
qua trinh t5 chirc trién khai thuc hién.

I1. NOI DUNG CONG TAC TRONG TAM

1. Tuyén truyén, phd bién, quén triét va trién khai thyc hién Nghi dinh 56
13/2023/ND-CP tai trudng bing hinh thirc phu hop; dong thdi tuyén truyén, phd
bién trén thong tin dién ttr, mang xa hoi dé toan thé vién chic, ngudi lao dong va
hoc sinh biét, thuc hién theo ding quy dinh, nhét 12 pho bién cac kién thirc, k¥
ning nham bao vé dit liéu ¢4 nhan.

2. Hoat dong thu thap, x ly dit 1iéu cé nhan tai truong
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Tién hanh ra soat tong thé, phan loai dir liéu c4 nhan da thu thap, dang xt
ly, tir d6 xéc dinh trach nhi€ém bao v€ tuong ng voi timg loai di liu ca nhan theo
quy dinh cia Nghi dinh s6 13.

Raé soat, danh gia quy trinh thu thap, xtt Iy dit liéu ca nhan, dé xu4t ban hanh
cac bién phap quan Iy phu hop voi quy md, mirc d6 x ly di¥ liéu cé nhén cta vién
chire, ngudi lao ddng, hoc sinh; xir Iy nghiém céc hanh vi chuyén giao dit liéu ca
nhan trai phép, mua ban dit liéu ca nhin néu phat hién.

Phan c6ng nhan sy phu trach bao vé dir li€u ca nhan bf‘mg van ban co hiéu
luc phap 1y.

Théng bao vi pham quy dinh vé& bao vé dir liéu ca nhan trong truong hop
phat hién xay ra vi pham quy dinh bao vé dit liéu ca nhan vé co quan chuyén trach
bao vé dit liéu c4 nhan chdm nhét 72 gid sau khi xay ra hanh vi vi pham theo Mau
s6 03 tai Phu luc cuia Nghj dinh s6 13.

3. Trién khai, thuc hién cac quy dinh vé bao vé dir liéu ca nhén trong nha
truong; kip thoi phat hién, ngan chin cac hoat dong chuyén giao trai phép, mua
ban dir liéu ca nhan va xir ly nghiém cac hanh vi vi pham vé bao vé€ dit liéu ca
nhén theo quy dinh phap luét.

III. TO CHUC THUC HIEN

1. Hiéu truéng

Xay dung Ké hoach trién khai thyc hién Nghi dinh sé 13/2023/ND-CP ngay

17 thang 4 ndm 2023 cua Chinh phu vé bao vé dir liéu c4 nhan va trién khai dén
toan thé vién chic, ngudi lao dong nha trudng.

Tang cuong cong tac quan ly nha nudce d6i v6i bao vé dir lidu ca nhan tai
truong theo dung quy dinh cta phap luat vé bao vé dit liéu ca nhan. Phan cong
vién chuc trién khai thuc hién nhiém vy theo d&i, huéng dan bao vé dit liéu ca
nhén tai don vi.

Phéi hop Cong an X& Phu Xuan trién khai cong tac bao vé dit liéu ca nhan
trén Iinh vuc gido duc, dao tao.

2. Phé hiéu trudmg

Tang cudng cdng tac uyén truyén, phd bién ndi dung, quy dinh ciia Nghi
dinh s6 13/2023/ND-CP tai don vi minh biét cac quy dinh vé bao vé dir liéu c4
nhan dé thuc hién theo dung quy dinh; tham muu xay dung va trién khai thuc hién
cac quy dinh, nhiém vu bao vé dit liéu ca nhén tai don vi theo quy dinh tai Nghi
dinh s6 13/2023/ND-CP.

3. Cac doan thé nha trwdong

Phéi hop, phd bién noéi dung, quy dinh cua Nghj dinh sé 13/2023/NP-CP
tai don vi minh biét cac quy dinh vé bao vé dit lidu c4 nhan dé thuc hién theo diing
quy dinh; xay dung va trién khai thye hién céc quy dinh, nhiém vy bao vé dit liéu
c4d nhan dén coéng doan vién, doan vién theo quy dinh tai Nghi dinh sd
13/2023/ND-CP thong qua cac budi sinh hoat chuyén dé.



4. Giao vién

Tuyén truyén, pho bién ndi dung quy dinh ciia Nghi dinh s6 13/2023/ND-
CP, phu hogp v6i 1ra tudi hoce sinh.

Ldng ghép gido duc ki ning cong dan s6 dé hoc sinh biét bao vé cac théng
tin ca nhan.

Trén day la K& hoach K& hoach trién khai thyc hién Nghi dinh s6
13/2023/ND-CP ngay 17 thang 4 nim 2023 ctia Chinh phi vé bao vé dit lidu ca
ctia Truong Tiéu hoc Nguyén Truc. Hidu truéng d& nghi cac bd phan chuyén mon,
ca nhan dugc phan cong trién khai thuc hién céac ndi dung trén./.

- Lanh dao Phong GD va DT “dé bao cdo™;

- Cong an X& “dé phéi hop”; y NN
- Céc PHT, Céng doan, Poan TN, TPT Doi; | e [

- Vién chirc, NLD truong; .'
- Luu: VT. \

Noi nhin: ——HIEU TRUONG
NHA 5N\
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
_ HUYEN NHA BE Doc 1ap - Tw do - Hanh phice
TRUONG TH NGUYEN TRU'C
PHU LUC

Bién phap, giai phap trién khai cong tic bao vé dir liéu c4 nhén trwong Tiéu
hoc Nguyén Truec,theo Nghij dinh s6 13/2023/ND-CP ciia Chinh phii
(Keém theo Ké hoach so"'&fWKH-THNT ngay 08 thdang 10 ndm 2024
ciia Hiéu trieéng trieong Tiéu hoc Nguyén Truc)

1. Xac dinh cac ndi dung cén trién khai cho céc co quan, to chirc, doanh
nghiép, ca nhian

Bude 1: T4 chire tuyén truyen phd bién vé ndi dung bao vé dit liéu ca nhan
cho cac to chirc, doanh nghiép, ¢4 nhan. Ca nhan nam dugc cac quyen va nghia

vu bao vé dir lidu ca nhan ciia minh. Cac t6 chirc, doanh nghiép nam dugc trach
nhiém tuan thi dua trén cac vai tro trong luong x& 1y dit 1i€u ca nhan.

Buéc 2: Panh gid tuan tht vé bao vé dit liéu ca nhén trén 03 khia canh:
cong nghé (hé théng k§ thuat), quy trinh (chic néng, nhiém vy va quy trinh xir ly
dir li¢u), chinh séch (cac van ban chinh sach ma t6 chirc, doanh nghiép) dang ap
dung. Trén co s¢ do, xac dinh cac véan dé ma té chirc, ¢4 nhan dang con thiéu sét,
cén bd sung va ap dung.

Budec 3: Xay dung, hoan thién quy trinh, quy dinh, chinh sach bao vé dit
liéu ca nhan. Nghién ctu, bd sung, ban hanh cac quy dinh (hd so, hop dong, van
ban, thoéa thusn, quy ché, quy dinh, khung chinh sach n6i bo); ap dung cac bién
phap k¥ thuat (bao v¢, klem tra, danh gia, khic phuc su ¢, phong chdng tén cong)
tiy theo quy mé cua tirng to chirc, doanh nghiép.

Buwéc 4: Chi dinh bd phan bao vé dir liéu ca nhan néu co xir Iy dit liéu ca
nhén nhay cam. Ap dung bién phap bao vé dit liéu ca nhan dua trén két qua danh
gia tudn thu.

Buée 5: Thyc hién thi tuc hanh chinh vé bao vé dit liéu ca nhén, danh gia
tac dong xur 1y dit liéu ca nhan nhu mét ban cam két trudc phap luat ve hoat dong
xir 1y dit liéu ca nhan cua t6 chic, doanh nghiép minh. Ddng thoi, trién khai tong
thé cac giai phap bao vé dif liéu ca nhan. Thong bao xay ra vi pham véi Co quan
chuyén trach bao vé dit liéu ca nhan khi xay ra van dé.

2. Vé xac dinh cac ndi dung cin trién khai trong danh gia tuén thi lién
quan to1 hé thong k§y thuat nham bao vé dir liéu ca nhan

Quy trinh nhu sau:

- Xac dinh vi tri luu trit dir liéu (Data Matrix): giup thuc hién cac bién phap
bao vé, quy trinh, chinh sach va tac vu li€én quan téi1 dir liéu ca nhéan.



- X4c dinh So d6 ludng dit liéu (Data Flow Diagram): chi ra ngudn gbc, cac
bén tham gia vao qué trinh xtr 1y dit liéu ca nhén.

- X4c dinh So d6 mang (Network Diagram): chi ra cac viing mang cén phai
quan tam bao v€ hon do noi do6 c6 cac hé thong cd xir 1y dir liéu ca nhan.

- X4c dinh noi chta théng tin chi tiét vé cac thanh phan thudc cac hé thdng
¢6 tham gia vao qua trinh xir 1y dit liéu hodic cd thé tac dong dén an ninh an toan
cua dit liéu ca nhan.

- X4c dinh pham vi cén tun thu: xac dinh pham vi can tuan thi hoc 14 chi
xem xét cac hé théng co xu ly dir liéu ca nhan hoac md rong ra xem xét cac hé
thdng c6 két ndi dén hoic c6 thé tic dong dén an ninh mang ctia cac hé théng xur
1y dir 1i€u ca nhan.

- Xac dinh danh muyc tuan thu (List of Requirement): liét k€ ra cac yéu cau
ma t6 chirc phai hoiic nén trién khai 4p dung, gdm ¢6 cac yéu cau cua Nghi dinh
s& 13 hodc cac van ban luat lién quan hodic cac tiéu chun qudc té ¢6 thé ap dung.

- X4c dinh mau va xiy dung bao céo danh gia tuan thi (Gap & Remediate):
Xéc dinh mau d4anh gia theo tiéu chudn 14y mau. Noi ghi nhan cac diém phat hién,
c4c phuong 4n khuyén nghi khic phuc phai/nén bd sung dé tusn thu Nghi dinh sb
13. Trén co s¢ do, xdy dung bdo cao danh gia tuan thu.

3. Vé xac dinh cac bién phap quén 1y theo Nghi dinh s6 13

Nghi dinh s 13 khéng dua ra cac bién phap quan 1y cu thé nhim tao su
linh hoat trong bao vé dif liéu ca nhén cta cac t6 chirc, doanh nghiép. Tuy thudc
vao quy md, tai chinh ctia doanh nghiép dé c6 murc ap dung phu hgp. Céc bién
phap néu dudi day nham muyc dich khuyén khich theo tiéu chuan chung nhim bao
dam phu hop véi tinh hinh, thuc trang cda cac doanh nghiép tai Viét Nam.

Céc to chirc, doanh nghiép c6 thé nghién ctru 4p dung cac bién phap quan
1y nhu sau:

- Phén loai va kiém ké dir liéu dua trén d6 nhay cam cua né (vi du: cong
khai, né1 bd, bi mat) gitip uu tié€n trién khai cac bién phap bao vé cho mirc do quan
trong cua dir liéu;

- Kiém so4t truy cap nhim han ché quyén truy cép vao dir liéu ca nhan dua
trén vai tro va quyeén nhiam ngén chin nguoi dung trai phép truy cép théng tin
nhay cam,;

- M4 ho4 di liéu & trang thai nghi (duoc luu tri¥) va dang truyén (trong qua
trinh truyén);

- An danh: thay thé thong tin nhén dang bang m3 dinh danh duy nhét nhim
giam rui ro nhan dang truc tiép dong thoi cho phép phén tich dit liéu;

- Kiém tra va d4nh gia thudong xuyén nhim xac dinh cac 15 héng va dam
bao tuan thu cac quy dinh bao vé dif liéu;



- Ké hoach img pho su cd: xay dung ké hoach xur ly cac sy cb hogc vi pham
dir 1iéu cho phép phan hoi nhanh chéng, gidm thiéu thiét hai va thong bao cho cac
bén bi anh hudng;

- Panh gia tac dong dén quyén riéng tu (PIA) hodc danh gia tuan thu bao
vé dit liéu ca nhan (GAP) gitp xac dinh va giam thic€u rdi ro sém trong vong doi
du an;

- Xtr ly dit liéu an toan, ding cach (vi du: bam nho tai liéu vt ly, x6a bo
nhd k¥ thuat so) gitp ngan chan truy cap trai phép vao dir liéu bi loai bo;

- Pao tao va ndng cao nhén thirc ciia nhén vién vé cac chinh sach bao vé dix
liéu va cac phuong phap tot nhat;

- Quan 1y rii ro nha cung cap nham danh gia va quan ly rui ro lién quan dén
nha cung cép, bén thit ba;

- Trién khai cac bién phap an ninh vat 1y nhu bao mat trung tam dir liéu,
may chu va bd nhé vét ly ngan chén truy cép trai phép vao phan cung chira dir
liéu ca nhan.

4. Vé xac dinh cac bién phap k¥ thuit theo Nghi dinh s6 13

Nghi dinh s6 13 khong dua ra cac bién phéap k¥ thuat cu thé nham tao su
linh hoat trong bao vé dit liéu c4 nhan cia céc td chirc, doanh nghiép. Ty thudce
vao quy md, tai chinh cta doanh nghiép dé c6 muc 4p dung phu hop. Cac bién
phép néu duéi day nham muc dich khuyén khich theo tiéu chuan chung nhim bao
dam phu hop véi tinh hinh, thuc trang cta céc doanh nghiép tai Viét Nam.

Vé giai phap k¥ thuat, cac té chirc, doanh nghiép can nhéc trién khai cac
bién phap sau:

- Phén tich rii ro: Bét dau bang cach danh gia rui ro lién quan dén viéc xu
1y dir liéu c4 nhan nhim xé4c dinh méi de doa tiém 4n va 15 hdng cu thé d6i vai td
chtrc, doanh nghiép;

-Co chin}l sach bao mat théng tin néu rd cac muc ti€u, trach nhiém va quy
trinh bao mat dé bao vé dir liéu ca nhan;

- Str dung tudng lira dé kidm soat luu luong mang va ngin chan truy cap
trai phép vao hé thong; |

- Phin mém chdng vi-rat: Thuong xuyén quet hé thong dé tim phan mém

doc hai va vi-rit, ludn cép nhat phan mém chdng vi-rit dé phat hién va loai bo
cac mbi de doa;

- M3 héa: M3 hoa dir liéu nhay cam ca khi truyén (sir dung céc giao thirc
nhu HTTPS) va khi luu trit (lu'u trir dir liéu mot cach an toan), bao dam ngay ca
khi dir liéu bi chan, dit liéu van khdng thé doc duge neéu khéng c6 khoa gidi ma;

- An danh hoic dat biét danh cho dit liéu ca nhan néu c6 thé, thay thé thong
tin nhan dang bang ma dinh danh duy nhét, giam nguy co nhan dang tryc tiép;
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- Kiém soét truy cap Giéi han quyén truy cap vao dit liéu ¢4 nhan dya trén

vai tro va trach nhiém, trién khai cac co’ ché xac thuc manh mé& (vi du: xac thuc
da yéu t6) dé ngan chin truy cép trdi phép;

- Sao lyu va phuc héi: Thuong xuyén sao luu dir lidu va thiét lap quy trinh
khoi phuc dang tin cay, dam bao- rang cac ban sao luu dugc an toan va cé thé truy
cap duogc trong trudng hgp co sy co; '

- Giam sat va ghi nhat ky: Theo ddi nhat ky hé thong dé phat hién cac hoat
dong dang ngo, ghi nhat ky gitp theo d01 ai da truy cép dit liéu va khi ndo, hé trg
diéu tra sy cd;

- Kiém tra thuong xuyen T1en hanh danh gia bao mat, quét 16 hong va kiém
tra tham nhap, xac dinh dlem yeu va g1a1 quvet (‘hung k1p th01

- Quan ly ban va: Luon cép nhat phin mém va hé thong bang cac ban va
bao mat, nhiing ké tin-cong cé thé khai.thac cc 16 hdng trong phan mém 131 thoi;

- Bao mat vat 1y: Bao mat quyén truy ¢ap vat 1y vao may chu, trung tam dit
lidu va thiét bi luu trix, chi giéi han quyén vao cho nhitng nguoi ¢6 tham quyén.

5. Vé xay dung So' @b ludng xir Iy div liéu ca nhén theo Nghi dinh s6 13

- Viéc xay dung So do ludng xtr 1y dir liéu c4 nhan khéng ndm trong quy
dinh cta Nghi dinh so 13, nhung 13 phuong phap k¥ thuat tiéu chuin nhat trong
giai doan hién nay gitip t6 chirc, doanh nghiép x4c dinh chinh x4c vai tro, trach
nhiém cua mirh va cdc Bén co lién quan trong xtr 1y dit liéu ca nhan. Trong cac
bdo céo danh gia tuan thu, viéc xay dung so dd ludng xir Iy dit liéu ca nhan déng
vai trd quan trong khi dua ra cac nhén xét, danh gia, khuyén nghi.

- bé xay dung dugc so d6 ludng xtr 1y dir li€u ca nhan, cac t6 chirc, doanh
nghiép vé& so d6 theo cac ndi dung: mo hinh t6 chirc; vai trd xut ly dir liéu ca nhén
cua tung bo phan trong md hinh t6 chirc; xac dinh nganh nghe linh vyc kinh
doanh; x4c dinh san pham, dich vu kinh doanh dya trén nganh nghé, linh vuc kinh
doanh; xéac dinh loai hinh hop dong ma san pham, dich vu do kinh doanh; xac
dinh muc dich xt ly dir liéu ¢4 nhan theo loai hinh hop d@)ng; xac dinh hoat dong
xur 1y dir liéu ca nhén theo muc dich xit Iy dir liéu cd nhan./.






