Phu luc 01

Mét sé phwong thire téi pham mang sir dung dé lira ddo trwe tuyén va
khuyén nghj phong tranh

1. Cianh bao hinh thie lira ddo td chife ¢4 d§ béng da qua khong gian
mang, chiém doat hang trim ty déng

Ngay 02/01/2024, Céng an tinh Thira Thién - Hué tién hanh tam giit 9 d6i
tuorng trong ddmg diy th chite d4nh bac dudi hinh thie ¢4 dd bong d4 qua mang
vSi s tién giao dich trong mét thang 14 3,5 triéu USD, tuong duong hon 176 tf
dong. Trong d6, Hoang Anh Luén, 31 tudi, trii tai thi xa [uong Tra duge xac dinh
13 ngrdi cAm dau,

Tal co quan cong an, cac do6i tugng khai nhan hanh vi lira d4o chiém doat
tai san. D& tugng cAm dau khai nhén da quan ¥ mot tai khoan ca d6 bong da cap
cao, han mirc 1én 16i 1,4 triéu USD; theo d6, d6i tugng chia tii khoan theo céc cip
nho hon va dua cho df‘)ng pham nhc}:m t& chirc ca do bong dd qua khéng gian mang.

Trude thue trang trén, Bd TT&TT khuyén cdo ngudi din cdn nang cao ¥
thirc chip hanh quy dinh phéap luét lién quan ¢én t¢i pham va t& nan cd bac, dic
biét 1a ca d bong da. Ngudi dan cln ¥ thite dirge hju qua va tae hai cia 8 nan c4
d6 bong da déi v&i ban than, gia dinh va x3 hoi, Tuyét dbi khdng tham gia ci d6
béng da dudi mei hinh thire.

Trudng hop phét hién cdc dbi twong e6 bidu hién nghi vén lién quan dén cé
d% bong da can kip thdi béo tin t6 giac véi co quan Cong an gin nhat hoic qua
dudmg diy néng cia Cuc Céanh sét hinh sy Bé Céng an (069.2348569) dé co bién
phép didu tra xir 1§, gép phén 1am lanh manh méi tredng x3 hi.

2. Canh bao chigu tro sit dung cac iing dung cho vay niang lai, thu loi
bit chinh

Phong Cénh s4t hinh sy, Cong an tinh Nghé An vira bit givr 3 dbi tuong vé
hanh vi cho vay l&i nang tmng giao dich din su. Tir dau 2023 dén nay, cic dbi

trong di cho 20 ngudi vay sb tién trén 2 ty ddng, thu lgi bat chinh hon 500 trigu
dong

Vé§i chidu tro nay, cdc ddi tu:crng khéng viét glay vay ng, hay bét ki mét
loai gidy thé hién 15i sudi vay ma sit dyng cdc phin mém img dung (app) trén
mang x4 hdi d& quéan 1y. Céc dbi tugng dif o1 dung sy kho khan vé kinh té ctia
ngudi dan trén dia ban dé cho vay tién vdi 151 suft cao tir 3.000 - 5.000 ddng/1
trigu ﬁﬂng/ngéy (tu'ong duong 108% dén 182,5%/1 nim). Khi den han thanh todn
tién 131 néu ngudi vay khong tra kip, cdc déi tuong s& trire tiép dén nha de doa
ngwdi vay nham gy sirc ép.

Qua qué trinh didu tra cho thay, céc dbi tuong lira dac trén ¢6 nhidu mdi
quan hé xi hdi phtre tap, 48 tirng cé tidn 4n, va hoat dong rét tinh vi.

’ Trude thiee trang trén, B6 TT&TT khuyen cao ngudi dan nén tim dén céc
t0 chirc cho vay uy tin nhir ngén hang hodc cic cong ty tai chinh hop phap; tuyét



d6i khéng cung cép bét k¥ thong tin c4 nhén hodc tai khoan _ngfin hing trén céc
trang web hodc img dung khing dang tin cdy. Khi cai dat bat ky img dyng ndo,
dic biét lién quan dén tai chinh, nguo'l din nén xem xét can thin cic quyén ma
ing dung yéu cau cling nhwr doc ki cac diéu khoan, chinh sach cia img dyng ndy.
Néu phét hién cé diém déng ngd, hiy hiy cai dit tmg dung ngay 13p hte.

3. Cénh bao chién tro gid danh can bo lam viée tai BY Cong an hd trg
nan nhiin 14y lai tidn bj mit dé tiép tyc chiém doat tai san

Céng an tinh Thai Nguyén vira khai td vu dn, bt tam giam [.& Nguyén
Giap, sinh nam 1993, & phuong Dai Kim, quén Hoang Mai, TP Ha Néi vé hanh
vi “Lira dao chuém doat tai san”.

Truée do, ngay 20/12/2023, Phéng An ninh mang va Phéng chéng t8i pham
sir dung cong nghé cao, Cong an tinh Thai Nguyén tiép nhin don trinh bio cla
m0t ngudi sinh ndm 1984, & huyén Pha Binh, tinh Thai Nguyén vé hanh vi lira
dao cia Lé Nguyén Gidp.

Theo d6, dm twong gid danh quen biét cén bd 1am vide tai B Cdng an co
kha néng giai quyét, 18y lai duge tién a0 da thua 10 ciia nan nhan dé lira dao chiém
doat ti&n. Nan nhan cho biét ¢d tham gia déu tur tlen ac trén mgng va dé bj lira dao
chifm doat t&i san, nhung sau d6 vi tim ly muon 14y lai tién, nan nhén lai tim va
tham gia vao mat s§ nhém trén mang x4 hdi dé tim co hdi TAy lai tién, N&m bt
tdm ly trén cia nan nhén, dbi tugmg chi dong nhén tin va cho biét minh ciing timg
bi lira ddo; dong thori tir gidi thiéu cd quen biét v&i mét cin bd lam & B Cong an
b thé giup lay lui s6 tién bj lira dao. Dé tao long tin, di tugng con gui so dién
thoai ciia ban thén, gia 1am cin bd céng an goi dién va trao dbi vdi nan nhan.
Trong qué trinh trao dbi, nan nhan d8 tin tuéng va chuyén tién cho déi tuong lia
do trén 3 14n véi thng sb tién 13 100 trign ddng, Tuy nhién, nan nhin lai tiép tuc
roi vao by va bj lira chiém doat sb tién trén.

Triede thue trang lira déo trén, B6 TT&TT dua ra khuyén cdo nguoi dan,
diic biét 1a nhitng npurdi da trd thanh nan nhén cia cic ddi twong lira déo, cin phai
thudmg xuyén cdp nhat va nim bét thong tin v& vén 3 an todn khong gian mang;
ludn canh. gide voi nhitng 161 mdi chao trén mang x4 hoi. Tuyét 61 khéng cung
cdp nhing théng tin ca nhan nhu Cén cude cdng dan, Chung minh nhan dén, s6
tai khoan ngan hang, m# OTP, ... dé trdnh bj danh ciip thong tin st dyng cho muc
dich phi phap. Khéng thue hién bét k¥ giao dich ndo trén mang x& héi néu chua
x4c minh dwge chinh xéc ngudi nhin tidn 13 al.

Néu 43 bj Lra thi 1dp tire bao ngay che co quan Cong an gén nhat, tuyét dm
khong nghe theo hucrng dan cua bét cir dbi tuong nao mao danh cé thé lay lai tién
gitip nan nhén ma phai chuyén phi trude.

4. Canh bao hinh thire lira ddo sir dung kich ban “thanh Iy do dién tir
gid r&” nhiim chiém doat tai sin cla ngwdi ding mang xi hji

Phong An ninh mang va phong, chéng 4i pham sur dyng cong ngh¢ cao,
Cong an tinh Bic Kan vira xir Iy thanh céng chuyén an déu tranh véi ddi twrong sir



dung mang x3 héi Facebaok dé thye hién hanh vi lira do, chidm doat tai san ciia
nhiéu ngudi dan.

Thee d6, dbi tugng L& Thanh Tuén sinh ndm 1989, & Hoai Piie, Ha N&i b
bt giir vi hanh vi 1ap mick ao dé Wra d4o, chiém doat tai san. V&i thit dean ldp cac
t3i khoan Facebook gia mao rdi ding kich ban thanh 1y db dién ur gi ré, d6i trong
d4 lira tién cta nhidu ngudi ding mang xa hoi.

Béi tugng d4 tao 1ap céc tai khodn Facebook gia mao véi tén trong tir nhimg
tai khoan ngin hang chinh chii & mua. Nhitng i khoan nay duge dbi trong sit
dung & dang tai cdc bai viét co ndi dung thanh ¥ cdc mén dd dién gia dung nhur
ti 1anh, to dong, t0 hai san,... tai cdc hdi nhém trén mang x3 hoi. Db tugng thutng
iy glm thigu la ngudi & huyen Chy Mdi, tinh Bic Kan, hién 1am nghé mua ban hai
san, cén thanh Iy dd dac trong ctra hang dé chuyen ddi mue dich kinh doanh. Dé
thu hit ngudi mua, d6i trong nay rac bén dd dign tir véi mire gig thip hon nhidu
so v&i gia thi truong. Béng thit doan niy, nhidu ngudi da tin tuéng mua hang,
ddng thdi chuyén tién djt coc trude vao tai khoan ngén hang do Lé Thanh Tuén
cung cép Sau khi nhan tién, d6i tugng lién ngay 1ap toc chan tu’a:mg tac voi nan
nhan. P& trénh bi phat hién, d6i trong nay lidn tuc thay d8i t8n va hinh dai dién
cac tai khoan Facebook gid mao, thim chi déi cé s6 dién thoai lién hé.

Trudce tinh tra.ng ngudi dan ién tuc bi lira ddo bang hinh thic ban xe gia ré,
B6 TT&TT khuyén cdo ngudi ddn nén lya chon nhitng dia chi uy tin va chinh
thong de tranh sap bay lira dao. Ngum din khong mua nhitng san pham khong rd
ngudn gbe xudt x\ ciing nhur gid re hon nhigu 13n so véi thi trrdmg dé trénh mua
phai nhitng mit hang kém chat [rong hodc bi chiém doat tai san.

5. Lira ban ph'fin mém doc trém tin nhén, chiém doat tai san hang trim
trigu dbng

Phong Canh sit hinh syt Céng an tinh Thanh Héa vira khéi t6 vy dn, khéi t6
bi can va bit tam giam d6i tugng Nguyén Trung Hiéu sinh nim 1984 & thanh phé
Vinh Yén, tinh Vinh Phuc vé hanh vi “Lira dao chiém doat tai san”.

Theo két qua didu tra, 48 cb tidn trang trai no nan, din thang 9/2023, dbi
trong 43 ndy sinb v dinh Iira ddo chifém doat tai sin bing cach tao l4p mét trang
web v61 giao dién co cac ndi dung thé hién 1 phfin mém doc trom tin nhén Zalo,
Facebook, dink vi s6 dién thoai nhung ban chét phin mém khong thé thye hién
duge céc tinh ning nay.

Tiép 46, Hidu mua tai khoan Facebook a0 ¢d nhidu ngudi theo ddi va sira
tén tai khoan Facebook thanh “Shop Céng Nghé Gia Dinh” ding kém s dién
thoai ¢4 nhan va chay quing céo véi ndi dung dich vu cho thué phan mém doc
trém tin nhin Zalo, Facebook, dinh vi sb dién thoai dé tim khich hang ¢ nhu cau
sit dung, dich vu dé hira ddo. Khi khach hang lién hé dén sé dién thoai hoc nhin
tin qua Facebook héi thué dich vu phdn mém, déi tuong s3 giri tin nhan liét ké cdc
tinh niing v hinh anh ciia phin mém cho khich hing. Say khi liy dwoc long tin
ctia nan nhan, déi tuong yéu céu ndp cdc loai phi nhur: phi tao link, thué Server,
mua b nhé, phi virgt qua 1dp bio mét.. Mm Jogi phi ¢6 gid tri tir 2 trigu dén 3
triéu dong, tiy theo dich vu va ting theo cap d6 kho ciia ting dich vu. Sau khi



khach hang d& ndp day dii cée khoan phi theo yéu clu, ngay l4p tirc, dbi tromg
chin lién Iac dé chiém doat s6 tién.

Theo B TT&TT, ngudi dén nén tim hidu va theo d&i cac chuyén' bin cta
cac hinh thire, thil doan Iira dao tinh vi trén khong glan mang, 4 ¢6 thé chii ddng
dbi L phé trude moi tinh hudng. Tuyét dbi khong vi hifu ky ma tlm mua nhlrng sdn
pham thiét bi néu trén; khong mua céc san phim, thiét bi trdi noi, gid ré, nhip 1au
gia ré dé tranh bj céc déi tuong x4u theo d&i, danh cip théng tin, dir 1iéu c4 nhin
v& xAm pham d&i séng riéng t.

Ngodi ra, viéc ty ¥ mua, ban va st dung nhilng phdn mém, thiét bj nguy
trang doc trdm, ghi am, ghi hinh khi khéng dugc co quan c6 thdm quyén cip phép
[4 hanh vi vi pham phap ludt; c6 thé bi xir phat hanh chinh hojic nghiém trong hon
1 truy t6 hinh sy. Viée xir phat khéng chi 4p dung véi cdc dbi twong kinh doanh,
cung chp thiét bj trai ph&p ma cdn 13 ngudyi mua va sir dung thiét bi,

6. Céinh bio chiéu tro mao danh cin bj thué dé lira ddo chiém doat thi san
Chiéu trd Iira d3o gid danh can bd thué hay céng an dé lira ddo da khéng con qua xa la trén mdi
tririmg khéng gian mang, tuy nhién, cac doi tugng gia danh nay lai ludn thay doi hinh thire, thao
ting tAm 1Y ngudi dlng mdt cach tinh vi.

Pai dién Chi eye Thué quan Hai Ba Trung, thanh pho Ha Néi cho biét, cac
dbi tugng Lira ddo lim gia glay md&i cua Chi cye Thue dé gui cho cac hg kinh
doanh trén dia bin, Trong gidy mwi thi ¢é ndi dung cin lién lac qua Zalo véi mét
30 dién thoai la, nhaim myc dich tu vAn hoan thué, nhung thire chét la khi ngudi
dan 1ién hé s& doi chi phi @ thye hién cée thy tyc.

Trudc thong tin trén, Bé TT&TT khuyén céo nguoi dan cin néng cao canh
gidc, ddng thod tim hidu va trang bi cho bén thin nhimg kién thitc d& bso vé minh
trén mang x3 héi. Tuyét dbi khong cung cp théng tin ¢é nhén cho bit ¢ ai thong
qua bt k& hinh thirc ndo; viée 16 lot théng tin s& din dén nhiéu héu qu& dang lo
ngai. Khi ¢6 cude gei la hode tiép xtc véi héi nhém cung cap dich vy trén mang
x& hdi, tuyét dbi khéng thuc hién giao dich chuyén tién cho déi tuong khi chua
fim hiéu va xd¢ minh danh tinh cia déi tugng do.

7. Gia danh cdng an goi dién hii doa, lira dio chiém doat cila mét nguvi
phu nif hon 15 ¢ dong

Céng an quin Ha Péng, thinh phé Ha Néi diéu tra, xdc minh vu gia danh
can by Cong an, [ira dac chiém doat t41 san vdi s tién 15 ty dong.

Cong an TP Ha Néi cho biét, ngay 5/4/2024, ba P sinh ndm 1956, tri tai
quan Ha Bong, Ha Néi nhin dugc dién thoai cla mdt d6i tuong tu xu’ng 1a cén bd
Cong an. B6i tugng néi Cén cude cong dn ciia ba P ¢6 lién quan dén dudng diy
budn ban ma tdy, ria tién. Néu ba P khéng chimg minh dugc minh khong lién
quan thi vai ngay t&i s& bét ba. Do lo s nén ba P d& chuyén tién vao tai khodn ciia
cdc déi trong, d& x4c minh. Ba P da thye hign 32 1an chuyén khoan véi tdng sb
tién 12 15 ty dong. Sau d6, ba P biét minh bi lita nén di co quan Cong an trinh bao.

Trudc thong tin t€n, B TT&TT khuyén céo ngudi dan cin canh giéc,
tuyén truyén dén ngudi thén, ban bé vé thi doan trén, trénh méc biy cua dbi tuong



xAu. Pé 1am viée véi ngudi dén, co quan cong an s€ tryc tidp giri gify moi, gidy
triéu tdp hodc giri qua céng an dia phirong, khéng véu ciu ngum dan chuyén tién
vao tai khodn ngan hang. Khi phat hién céc trufcmg hl:rp €0 dau higu lira déo nhu
trén, ngudi dén can bao ngay cho co quan cdng an noi gén nhét.

Biu dang néi, dbi trong lira ddo thueng nhim vao sir thiéu hidu biét, khéng
minh min cia ngudri cao tudi dé ra tay lira déo. Vi thé, 48 dbi phé véi cac dbi
tugng lira déo qua dién thoai thi nhimg ngudi trong gia dinh phai fuyén truyén cho
ngudi cao tudi & ho nhén biét va ¢d ¥ thitc canh giac, phong trénh hidn qua.

Néu phét hién cac trudng hop cd déu hidu bi lira ddo, ngudvi din cin trinh
béo co quan Cang an dé gidi quyét vy viée theo quy dinh ciia phép Judt; khong
nén tim dén cc trang mang x& hd1 gidi thigu cd the lay lai tién bj lira, tranh d& bi
miic bly cia cac dbi tuong lira dao.

8. Canh bio nhém ddi twong mao danh phéng vién, chng tac vién bio
chi dé chiém doat tii san

Ngay 9/5/2024, Cong an tinh Théi Neuyén cho biét, Cor quan Canh sat didu
tra Céng an tinh vira khoi t5 dbi voi 8 dbi tuqrng vé thi "Cudmg doat tal san", voi

tha doan mugn danh, mao danh céng tac vién, phong vién ctia mdt s6 bao, tap chi
dé de doa ngudi khac chiém doat tii san,

Béi tugng 1am gia bang cép rdi st dung dé njp hd so lam cOng tac vién,
phong Vlell cha mdt sd bao, tap chi. Sau d6, céc dbi tucmg dén co quan, doanh
nghiép, t& chire, ho kinh doanh... v&i danh nghia phéng vién, chng tac vién cua
béo, tap chi dé thu thap théng tin llen quan dén hoat dang didu hanh, kinh doanh,
sin xudt clia cdc co s& d4. Khi tim ra cac s ha, th]eu s0t cla cdc co s, cac dm
tu'(mg gay sUC €p, goi ¥ dé cac co s biét rd hoac ngam hiéu néu khnng dura tidn
cho céc d6i trgng thi s& bi bio dén chinh quyén dia phwong va viét bai phém anh
irén bao chi. Do lo s vide bi dua théng tin trén bao chi s& anh huéng dén hoat
déng didu hanh sén xuit kinh doanh nén céc co s¢ di phai dua tién cho cac dbi
firgng.

Céc d6i tugng té chirc hoat dong theo timg nhém 1ién huyén, 1ién tinh, trao
ddi théng tin vé cac co sd cho nhau. Khi mét déi twong 1y dugc tidn & mot co s
bét k¥ thi s& théng tin lai cho c4c ddi trong khéc bidt dé tidp tuc dén co s& 46, gy
strc ép 13 phéng vién, cdng téc vién ciia bio, tap chi khic nhim cudng doat tai san.

Trude thong tin trén, Bo TT&TT khuyén cdo ngudi din cin ning cao kién
thitc dé bao v& ban thin trrde cac dbi trong liva dao mac danh dé tranh bj chiém
doat tai san. Cac co quar, doanh nghiép cin nhan biét va tim hidu & danh tinh ciia
d6i tugmg trude khi thye hién bit ki mot théa thuéin nao. Hién nay, tinh trang lam
gia gidy t, chimg chi, hé so dang tran lan trén mang x4 héi va duge sit dung vio
nhimg myc dich phi phép. Nguoi dan cdn ning cao canh gidc, néu gip trwong hep
Itra ddo tuong ty cén bio ngay cho co quan chitc ning, co quan Cong an gan nhat
dé duge ho tro va gidl quyét kip thod.

9. Thii doan lira dio chiém doat tai sdn bing hinh thite kéu goi tir thién
trén mang xi hji



Hién nay, tinh trang lira d4o bing hinh thirc kéu goi tir thién dién ra ngay
cang nhi€u khién cho s0 lugng ngn nhan ngay mét tang 1én. D1 tugng loi dung
lémg t6t cia nhiing nha hio tAm dé tryc lgi vé phia minh.

Ngay 14/5/2024, Vin phong Co quan Canh sét Pidu tra Cong an tinh Pik
Néng cho biét, don vi vira ra quyét dinh khai t6 vu an, bi can va ra 1énh tam giam
d6i v&i Vy Bao Chau. Lyc lugng Céng an cho biét, Chau d3 14p nhiéu tai khoan
gla mao, dé hinh dai dién 13 nhung té chure tir thién  uy tin. Bﬁng nhl.mg tal khoan
ndy, d6i twgng ding tai cdc bai viét cb ndi dung vé nhu:ng nguoi ¢d s6 phén bat
hanh, sau d6 dirth kém sd tai khoén chinh thong clia cac 16 chire tir thién. Tlep
theo, d4i tugng vao phan binh ludn, néi 1 s tai khoan trén bai bi 181 va a8 sb tai
khoan cia minh dé nguoi truy cip ung hd. Vi long trdc &n va thiéu canh gidc,
nhiéu ngudi da khong ngan ngai chuyén tidn vao sb tai khoan cla Chéu.

Vi thil doan trén, trong khoéng thdi gian tir thang 6/2023 tdi thang 5/2024
thési diém bi bét git, Vy Bao Chau da chiém doat tdng cong hon 400 tridu ddng
tir gin 700 ngudi, chi véu nan nhén 13 nhitmg nha hio tAm trén khip cdc dia ban
cd nuoc.

Ciing vao ngdy 15/5/2024, Phdng an ninh mang va Phang, chéng 161 pham sir
dung cdng nghé cao, Cdng an tinh Pdng Thap d4 ban giao 46 twgng Muynh Phuong
Thuy che Co quan canh sat diéu tra, Céng an théanh phé Cao Lanh, tinh Pong Thap
dé didu tra v& hanh vi lira d30 chiém doat t3i san qua mang,

Puoc biét, Thiy cfing ¢6 hanh vi lira d3o0 bing hinh thirc kéu goi hd tro tir
thién. Dbi tuong 13p ra cac tai khoan Facebook véi nthidu cai tén khac nhau nhu
“Thu Nguyén”, “Thiy Phuong”, “Loan Nguyén”, “Ngoc Tram”, “Thu Thuy?, sau
do ding tai céc bai viét kéu gm ing hd tmng cdc hdi nhém s¢ hitu nhiéu thanh
vién, San khi thanh c6ng chiém doat tai san, Thay rot tién va tiéu x3i vao muc
dich c& nhan. Trong qué trinh diéu tra, Co quan Céng an nhéan thiy tai khoan ngén
hing cta Thiy cé nhidu giao dich quyén gép tmg hd véi tdng sd tién [n toi 140
triéu dn:"ing

Tinh hinh lira dao chiém doat tai san trén khéng glan mang ngay céng phirc
tap, khé ludng véi nhifu thi doan mdi, hét sirc tinh vi. P& ddu tranh Vi cac logi
hinh 1ira dio nay, B& TT&TT khuyén cdo ngudi dan nén tim hiéu k§ v& cic hoat
ddng tir thién va hd tro trén mang x4 héi. Diéy la mot hién trang dang 1€n 4n khi
loi dung long t6t ciia nhitng nha hao tAm & chude loi, gy mat niém tin cia ngum
dan dbi voi cac hoat dong thign nguyén thit. Do do, dé long tSt duge trao girl ding
chd, nhitng ngudi cé tim long thién nguyén nén lua chon cac quy, chuong trinh
tir thién do Nha nuéc, dodn thé, qu¥ xa hoi, qu¥ tir thién duge co quan co thdm
quyen chp phép dlmg rath chirc. Trirdng hop cb nghl ngd v& hoat dong hra dio,
chiém doat tai san, cAn béo cho co quan Céng an gan nhét dé kip thoi x 1y.

10. Canh gidc voi hinh thire gid mao quy diu tw PYN Elite dé lira ddo

Hién nay, trén mang x& héi 14n hrot xuit hién nhidu fanpage, nhém chat gia danh
cdc céng ty chimg khoan, qu¥ dau tu nhim du do cac nan nhén tham gia gin tien.



Theo luc lm;mg Cong an, mdt s6 doi twong lira dao da mao danh quy PYN
Elite d& kéu goi ngudi dén déu tur nhém chiém doat t3i san. Ban déu, duéi danh
nghia 1a cac chuyén gla eb van cép cao ctia PYN Elite, ké lira déo tiép cén va gidi
thiéu voi nan nhan vé cac khéa hoc dau tu. Sau d6, cdc nan nhan duge add vio
cac nhém chat Zalo , Telegram voi s6 thanh vién 18n t6i hang chuc nghin ngudi.
Céc doi tuong lira déo st dung phuong phap hét sire tinh vi nhu tao ra g dung
gia mao Pyn Smart, tao ra website theo dudng din pynelitevn.pro véi giao dién y
nguyeén ti website g()c lap céc tai khoan ngan hang dudi danh nghla céc cong ty
PYN Elite gia mao d& tao dyng dé uy tin nhim lgi dung sy bit cin ciia ngudi dén.

Dng Petri Deryng, nha séng 1dp quy PYN Elite cho biét: “Quy PYN Elite
thu hit vén dau tur 100% tir cAc nha déu tir Phan Lan vao tai khoén ngén hang tai
Phén Lan, Céc tai khodn ngén hang tgu‘an:t Nam duge dit dudi tén ciia quy déu
14 lira ddo. Hay luu y kh()ng chuyén tién vao cée tai khoan lira ddo nay tai Viét
Nam, PYN Elite chi ddu tir vao thi trucmg chimg khodn Viét Nam, va khéng thuc
hién bit ky hinh thure kmh doanh hay tiép thi ndo & Viét Nam. Tét ca cac group
chat v website bing tiéng Viét 14y tén cha qu¥ déu la gia mao”

Bé phong trénh nhitng hanh vi lira ddo ké trén, B6 TT&TT khuyén cdo
ngudi dén canh giac trude nhitg 16i méi goi déu tu tir ngudi la. Can phai tim hidu
that k¥ danh tinh dbi twong, moirc 4§ chinh thong ciia céc dy an déu tr. Tuyét dbi
khong truy cép, tdi ce img dung tir duomg link la, chi truy cip vao cac dudng link
xudt hién trén céc trang dién tir, website chinh théng, Néu gip nhimg tredng hop
tuong fr, ngu:m dén cdn chi dong lién h& ngay véi cic o quan chirc niing d¢€ kip
thoi diéu tra va ngdn chin hanh vi chiém dogt tai san.

11. Cénh bso lira dio thong qua hanh vi mao danh Téng Céng ty Cing
hang khdéng Viét Nam (ACY)

Ngay 13/5/2024, dai di¢n ACV cho biét gin ddy trén cac nén ting x3 héi
thirdmg xuyén xudt hién cac bai d:ing, fanpage mao danh ACV véi muc dich chiém
doat tai sdn, truc lgi tir dr 4n sin bay Long Thanh,

Theo do, ACV nhan duoc nhiéu théng tin, phén anh vé céc bai dang tren
nén ting Facebook véi néi dung nhir: “Kéu goi g6p von d4u te”, “Béng gép tidn
véi co hdi tring céc goi thiu”,... Pinh kém 13 nhimg van ban gia mao chir ky Cha
tich Hgi ddng quan tri ACV il gia ting mic d8 uy tin, khién cho vige dy 48
nan nhén tré nén d& dang hon.

Truéc hanh vi 1ira déo ké irén, dai dién ACV cho biét : “Cining t81 d4 c6
van ban giri Cuc An ninh Kinh té, Cyc An ninh mang va phong, chéng tHi pham
st dyng cong nghé cao va Cdng an tinh Péng Nai. Sang 13/5/2024, chiing tbi vira
cung cdp thém cac thong tin cho phia co quan céng an. Cong an tinh Pdng Nai
théng béo dang tich cyc vie cude didu tra, 1am rd nhimg hanh vi gia mao nay”.

Phia ACV ciing khing dinh Téng Cong ty hién tai khéng cé bét k3 chl
tevong, chinh sach nao ve viéc huy d{ng von dau tu. Dai dién ACV ciing khuyén
cdo ngudi dan dé cao canh gide trude bat ki sy tidp cdn ndo ¢d litn quan téi hinh
vi kéu gei diu tur vio céc di 4n néi chung va dy 4n san bay Long Thanh noi riéng.



Truée thye trang trén, B6 TT&TT khuyén cdo ngudi dan khi thay céc bai
ding ¢6 ndi dung kéu goi du tu trén mang x4 hdi, phal kidm tra bing cich tm
kiém thong tin trén céc trang web chinh théng ctia doanh nghigp. Xac dinh ki danh
tinh ddi tugng trude khi chuyén tién. Khi bét gip nhitng hanh vi lira dao, ngudi
dan cln chil ddng lién hé npay vai cde co quan chire niing d& kip thai ngén chan.

12. Canh bio cic hinh thicc lita déo lién quan t6i irng dung VssID gid mao

Co quan Bao hidm xa hdi Viét Nam canh béo cac hinh thire lira déo théng
qua nhitng dich vu lién quan t&i g dung VssID - Bao hiém x4 h6i s6. Nguoi dén
duge khuyén cdo d& cao canh gidc khi bt gip nhimg dich vu nay trong qué trinh
sir dung céc nén téng mang x& hoi.

Thoi gla;n gén ddy, mang x& hoi xuét hién mét kénh Tik Tok mang tén
“VssID - Hb tro Bao hlem X&hoi”, Kénh Tik Tok nay thudng xuyén dang tai cac
video vé cach thirc lay lai mit khau d&ng nhép vao tng dung trong trsong hop
ngudi dung khong nho hojc bi mat. Bén canh do, kénh nay ciing quang ba dich
vy thay déi thong tin c4 nhan nhu sb dién thoai, email, dia chi ,... di kém mét
khoan phi nhat dinh véi nhitng wu gl hap dén. Theo nhw phan anh clia ngurri
dung, sau khi dura thong tin can thiét dé sit dung dich vu, ho khéng nhén dugc hdi
Am nén d3 khong chuyén tién cho d4i trong,

Sau khi tiép nhan nhitng 191 phin 4nh, Bao hiém X& hdi thanh phd Ha Nai
khing dinh dich vu ma kénh Tik Tok cung cip 13 trai véi phip luat. Theo nhur quy
dinh, ngudi dan sé khong miét bit ky mét khoén phi ndo khi sir dyng dich vu cép
lai mét khau ho#ic thay doi thong tin c4 nhan cla tai khean VssID.

Bén canh d8, cac dbi trong lira dao ciing chi dbng lién hé v&i nan nhin
thong qua hinh thirc lién lac dién thogi. Vao ngay 9/5/2024, anh T.ILT trd tai
phuﬁmg Biru Long, thanh phd Bién Hoa, tinh Bang Nai d8 nhidn duge mét cude
goi dién thoai dlu s6 1a 0924635... Ngudi goi ty xung la can b§ lam vige tai cu
quan Bao hiém x3 héi Bong Nai, thong bio vi yeu cdu anh T ddng b dit heu Cén
cude cong din. Ngudi goi cling noi rang anh T ¢o thé dong b6 tryc tuyén théng
qua mg dung VssID ma khéng cin phai toi co quan truc tiép. Ngh1 ngd Itra dao
nén anth T da ch dong lién hé véi co quan Béo hiém Xa hdi Dong Nai dé Xéc
minh théng tin, San khi kiém tra, co quan cho biét khang cé cén bd nio cé déu sé
nhur trén.

Trudc tinh hinh tia dio difn bién phitc tap, B4 TT&TT khuyén céo nguoi
din nang cao canh gidc, & phang khi bat g¥p nhing dich vy lign quan 14i ting
dung VasID trén cdc nén téng mang xé hdi. Nguoi din chi st dyung dich vy tir céc
trang web chinh théng hogic trye tiép dén véi cic co quan Bao hiém x4 héi dia
phucmg Ngudi dén chi nén tai tng dung VssID thong qua hé thong clra hang tryec
tuyén nhu CH Play (d51 voi hé didu hanh Android) va App Store (461 v6i hé diéu
hanh 108), tuyet dbi khong cai dit ung dung VsslD tir cac nguon khéng xdc dinh,
nhimg nguon link la, khdng cung cap thdng tin ca nhan cho dbi trgng la, khuyén
khich tit chd db “cai dt tmg dung tir ngudn khéng xéc dinh” trong dién thoai
théng minh.



Phu luc 02
Mét sb bién phip dé p}mng trainh lira dido trén khong gian mang
pho bién hién nay

Thir nhdt, bao ve thing tin ¢4 nhin: Khéng cbng khai cac thong tin nhu
%ay théng nim sinh, s6 Ching mioh nhin dan, Cin cude cdng dén, s6 dién thoai,
sO tai khodn ngén hang... trén mang xﬁ héi d8 tranh bj c4c 361 twong loi dung khai
thac, sir dung vio myc dich lira d4o, cdn chon lgc thong tin truée khi chia sé eong
khai trén mang x4 hdi.

Thir hai, kiém tra va cip nhiit: Thuéng xuyén kKidm tra v& cap nhit céc
tinh néng bao mit, quyén r1en% tir trén che tAi khodn ngén hang, tai khodn mang
x3 hdi va cdn bao méat tuyét doi thong tin céc tai khoén trén, bao gom: tén ding
nhép, mét khéu, ma xae thue (OTP) hodc s thé tin dyng... khéng cung cip cho
bit k¥ ¢4 nhén, t6 chirc nao khi chua xéc dinh duge danh tinh.

Thir ba, can trong xdc¢ minh: Péi véi cac tin nhin qua mang xa h01 vay
tién can tryc tiép goi dién thoai d& xdc nhén ky thang tin trude khi chuyén tién.

Thir fu, tim hitu k¥ thong tin khi két ban: Tim hiéu ky thong tin khi két
ban véi nhung ngudi fa trén mang x4 hdi, ddc biét 14 nhimg nguti hira hen cho,
ting 56 tién, tai san 16n hodc qua cé gid tri 16n.

Thi ndm, trinh bio t3i co quan Cong an nei gin nhit: Khi nhin ducc
cuge goi tir xung la can bd cdce co quan nha nude, dic biét lé lre lwgng Cong an
& théng bdo, de doa mmh ¢6 lign quan dén vy an, vu viée, can lién lac ngay voi
cor quan Coéng an noi gan nhit d8 trinh bao

Thik séu, cin trong khi thye hién cde giao dlch Khéng truy cép cac dudng
link trong tin nhin hay Email la khéng 18 ngudn gbc, khéng thyc hi¢n giao dich
theo yéu ciu ctia cdc ddi tugng la khi nhén dugc dign thoai, tin nhén c6 néi dung
lxen quan dén giao dich ngén hang. Khéng cung ¢dp théng tin ¢4 nhin, ma OTP,
s tai khoan ngan hang. ..

Thit bdy, cin trong tride 1o moi chio hip din: Khoéng nén nghe va lam
theo nhimg 16 hm:mg dén, gioi thidu, du db 1am theo cAc cach thirc 1am viée nhe
nhang, kicm ti€n dé dang,.. Dic biét khong nghe theo 151 cac ddi tugng chuyén
tién vao tai khoan chi dinh. Canh giae trude cac théng tin thong bao nhén thudéng
qua mang, véu cau cung cp théng tin c4 nhén hodc chuyen tién dé nhan thirong.

Thit tdm, cin trgng khi cai img dung, phan mém: Khéng cai djt trén dién
thogi, may tinh ¢ic img dyng chua duge xac thye. Khl phét hién SIM dién thoai
bi v6 hi€u hoa, can lién hé ngay nh4 mang dé yéu ciu hd trg, x4c minh. Néu bj
mét dién thoai, cin nhanh chéng béo cho nha mang & khéa SIM kip théi.

Thiz chin, quén ly ding ky tii khodin ngin hang: Khong md, cho thué, ban
tai khodn ngén hang cho nglrm khée. Khi phét hién déi twong cb hanh vi mua bén,
cho thué tai khoan ngan hing cin bdo ngay cho co quan Céng an noi gén nhit,

Thik mudi, cin trong d6i voi cic Website, ing dung gii mao: Tuyet doi
khéng truy clp website, fing dung trong tin nhan nhin duge, {rang web c6 ndi
dung khéng ré rang, gia mao dich vy chuyén tién qube té, trang web ngén hang./.



