UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
_ HUYEN NHA BE A Pjc 1dp - Ty do - Hanh phic
TRUONG TIEU HOC TA UYEN

Sé: 292 /KH-THTU Nha Be, ngay A0 thang /0 ndam 2024

) KE HOACH
Trién khai thye hién Nghi dinh s6 13/2023/ND-CP
ngay 17 thang 4 nam 2023 cta Chinh phi ve bao vé dit liéu ca nhan

Thue hién Ké hoach s6 1707/KH-GDDPT ngay 04 thang 10 nam 2024 cua
Phong Gido duc va Pao tao huyén Nha Bé trién khai thyc hién Nghi dinh 56
13/2023/ND-CP ngay 17 thang 4 nam 2023 cta Chinh phu vé bao vé dit lidu c4
nhan trén dia ban huyén Nha Bg;

Truong Tiéu hoc Ta Uyén xdy dung ké hoach trién khai thuc hién véi cac
no1 dung nhu sau:

I. MUC PiCH, YEU CAU
1. Muyc dich

Trién khai thue hién nghiém tac, hiéu qua cac quy dinh vé bao vé dit lidu
¢4 nhéan trén mdi truong mang theo Nghi dinh s6 13/2023/ND-CP ngay 17 thang
4 nam 2023 cta Chinh pht vé Bao vé dit liéu c4 nhan (sau day goi tat la Nghi
dinh s6 13); néing cao nhén thie, trach nhiém cua vién chuc, ngudi lao dong cd
lién quan dén hoat dong xir 1y dit 11eu ca nhén trong viéc bao v¢ dit liéu ca nhin
trén moi truong mang.

2. Yéu ciu

Téng cuodng cdng tac quan ly thong tin lién quan dén dit liéu c4 nhén trén
moi truong mang; phéan cong cy thé nhiém vu ting thanh vién trong nha truong
dé to chirc trién khai thuc hién dam bao hiéu qua.

Bao dam su phoi hop chit ché giita nha truong va cac co quan chic ning
trong cong tac quan ly thong tin lién quan dén dif lidu ca nhén trén moi truong
mang; kip thoi dén dbe, hudng dan va thdo g& nhiing kho khin, vudng mic
trong qué trinh t6 chtc trién khai thuc hién.

I1. NOI DUNG CONG TAC TRONG TAM

1. Tuyén truyén, phd bién, quan triét va trién khai thuc hién Nghi dinh 56
13/2023/ND-CP tai trudng bang hinh thirc phu hop; dong thoi tuyén truyén, phd
bién trén théng tin dién tir, mang x& hol dé toan thé vién chire, ngudi lao déng va
hoc sinh biét, thuc hién theo dung quy dinh, nhét 1a pho bién cac kién thire, k§
nang nhim béo vé dit lidu cd nhén. _

2. Hoat dong thu thap, xu ly dir liéu ca nhan tai truong
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Tién hanh ra soat tong thé, phan loai dir liéu ca nhan da thu thap, dang xu
ly, tor d6 xac dinh trach nhiém bao vé tuong tng voi ting loai dir liéu ca nhan
theo quy dinh ctia Nghi dinh sé 13

Ra soat, danh gid quy trinh thu thap, xu 1y dir liéu ca nhén, dé xuat ban
hanh cac bién phap quan ly phtu hop vai quy mo, muce d xu ly dir liéu ca nhan
cua vién chire, nguoi lao dong, hoc sinh; xur ly nghiém cac hanh vi chuyén giao
dur liéu ca nhan trai phép, mua ban dr licu ca nhan néu phat hién.

Phéan cong nhan su phu trach bao vé dir liéu ca nhan bang van ban co hiéu
luc phap ly.

Théng béo vi pham quy dinh vé bao vé dit liéu ¢ nhan trong trudong hop
phat hién xay ra vi pham quy dinh bao vé dit liéu ca nhian vé co quan chuyén
trach bao vé dir liéu ca nhan cham nhét 72 gid sau khi xay ra hanh vi vi pham
theo Mau sb 03 tai Phu luc cua Nghi dinh s6 13,

3. Trién khai, thuc hién cic quy dinh vé bao vé dir liéu ca nhan trong nha
truong; kip thoi phat hién, ngan chan céc hoat dong chuyén giao trai phép, mua
ban dir liéu ca nhan va xu ly nghiém cac hanh vi vi pham vé bao vé dir liéu ca
nhan theo quy dinh phap luat.

II1. TO CHUC THU'C HIEN

1. Hi¢u trudong

Xay dung ké hoach trién khai thuc hién dén toan thé can bo, gido vién,
nguoi lao dong trong nha truong.

Téng cuong cong tac quan ly nha nudc dbi voi bao vé dir licu ca nhan tai
truong theo ding quy dinh cua phap luat vé bao vé dir liéu ca nhan. Phan cong

vién chtc trién khai thuc hién nhiém vu theo doi, huéng dan bao vé dit liéu ca
nhan tai don vi.

Phdi hop Céng an xd Phudc Kién trién khai cong tic bao vé dir lidu ca
nhan trén Iinh vuc gido duc, dao tao.

2. Pho hiéu trudng

Phé bién noi dung, quy dinh ctia-Nghi dinh sd 13/2023/ND-CP tai don vi
vé bao vé dir liéu ca nhan dé thuc hién theo ding quy dinh; tham muu xéy dung
va trién khai thuc hién cac quy dinh, nhiém vu bao vé dit liéu ca nhan tai don vi
theo quy dinh tai Nghi dinh s6 13/2023/ND-CP.

3. Poan thé

PhOI hop nha truong tuyén tr uyén pho bién ndi dung, quy dinh cua Nghi
dinh sb 13/2023/ND-CP dén CB, GV, NV biét cac quy. dinh vé bao vé du liéu ca
nhan dé thuc hién theo diing quy dinh; xdy dung va tr ién khai thuc hién cac quy
dinh, nhi¢m vu bao vé dur liéu ca nhan dén cong doan vién, doan vién theo quy
dinh tai Nghi dinh s6 13/2023/ND-CP thong qua cic budi sinh hoat, cac budi
hop dinh ky.

4. Giao vién



Tuyén truyén, pho bién noi dung quy dinh ctia Nghi dinh sO 13/2023/ND-
CP phi hop véi Ira tudi dén phu huynh va hoc sinh.

Long ghép gido duc ki ning cong dan s6 dé hoc sinh biét bao vé cic théng
tin ca nhan.

Trén day la K& hoach Ké hoach trién khai thuc hién Nghi dinh 56

13/2023/ND-CP ngay 17 thang 4 nam 2023 ctia Chinh phu vé bao vé dit lidu c4
ctia Truong Tiéu hoc Ta Uyen./.n}f

Noinhin: 1 HIE\U TRUONG
- Phong GDDT “dé bdo cao™; =« .
- CB, GV, NV “dé thuc hién”;

/£
- Luu: VT. ( /
\

\__’Le Van Hoa



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
_ HUYEN NHA BE X Doc ldp - Tu do - Hanh phic
TRUONG TIEU HQOC TA UYEN

PHU LUC
Bién phap, gidi phap trién khai cong tic bio vé dir liéu ca nhin
theo Nghi dinh 56 13/2023/ND-CP ciza Chinh phii
(Kem theo Ké hoach so 294 /KH-THTU ngay A® thdng )0 nam 2024
cua Truong Tiéu hoc Ta Uyén)

1. Xac dinh cac noi dung can trien khai cho cae co quan, to chire,
doanh nghi¢p, ca nhan

Bwée 1: To chire tuyén truyén, pho bién vé noi dung bao veé du licu ca
nhan cho céc t6 chire, doanh nghiép, ca nhan. Ca nhéan nam dugc cac quy(,n va
nghia vu bao vé dr liéu ca nhan cua minh. Cac td chirc, doanh nghiép nam duoc
trach nhiém tuan thu dua trén cac vai tro trong ludng xtr ly dir liéu ca nhan.

Bude 2: Banh gia tuan thu vé bao vé di liéu ca nhan trén 03 khia canh:
cong nghé (hé théng k¥ thuat), quy trinh (chic nang, nhiém vu va quy trinh xu
ly dir liéu), chinh sach (cac véan ban chinh sach ma t6 chiic, doanh nghiép) dang
ap dung. Trén co so do, xac dinh céc van dé ma to chire, ca nhan dang con thiéu
sot, can bd sung va ap dung.

Buwoc 3: Xay dung, hoan thién quy trinh, quy dinh, chinh sach bao vé dir
liéu ca nhan. Nghién ctu, bo sung, ban hanh cac quy dinh (hd so, hop dong, vin
ban, thoa thuan, quy ché, quy dinh, khung chinh sach n6i bo); ap dung cdc bién
phap ky thuat (bao vé, kiém tra, ddnh gid, khic phuc su cd, phong chdng tan
cong) tuy theo quy mo cua tung to chtrc, doanh nghiép.

Bude 4: Chi dinh bé phan bao vé dit liéu ca nhan néu cé xtr ly dir licu ca
nhan nhay cam. Ap dung bién phap bao vé dir liéu c4 nhan dua trén két qua danh
gia tuan thu.

Budée 5: Thuc hién thu tuc hanh chinh vé bao vé dir liéu ca nhén, danh gia
tdc dong xur ly d@r liéu ca nhan nhu mét ban cam két trude phap luét vé hoat
dong xur ly du liéu cé nhan cua t6 chire, doanh nghiép minh. Déng thoi, trién
khai tong thé céc giai phap bao vé dir liéu cd nhan. Thong bdo xay ra vi pham
v6i Co quan chuyén trach bao vé dir liéu ca nhan khi xay ra van dé.

2. V& xac dinh cac ndi dung can trién khai trong danh gia tudn thi
lién quan toi hé thong ky thuat nham bao vé dir liéu ca nhan
Quy trinh nhu sau:
- Xac dinh vi tri luu trir dOr liéu (Data Matrix): gitup thuc hién cac bién
phap bao vé, quy trinh, chinh sach va tac vu lién quan to1 dir liéu ca nhan.
- Xac dinh So do luong dir liéu (Data Flow Diagram): chi ra nguén
gdc, cac bén tham gia vao qua trinh xu ly dir liéu ca nhan.



- X4c dinh So d6 mang (Network Diagram): chi ra cdc ving mang cén
phai quan tdm bao vé& hon do noi dé ¢d cac hé thong cé xu Iy dit liéu ca nhén,
- Xéc dinh noi chira thong tin chi tiét vé cac thanh phin thudc cac hé

théng c¢6 tham gia vao qua trinh xir ly dir liéu hodc ¢ thé tac dong dén an ninh
an toan cua dit liéu ca nhan.

- Xac dinh pham vi cdn tudn thi: x4c dinh pham vi cin tudn thu hodc 1a
chi xem xét cac hé thong co xir Iy dit liéu ca nhan hodc md réng ra xem xét cac
hé thdng c6 két ndi dén hodic co thé tac dong dén an ninh mang clia céc hé théng
xu by dit liéu cd nhén.

- Xéc dinh danh myc tuan thit (List of Requirement): liét ké ra cac yéu cin
ma t& chitc phai hodc nén trién khat ap dung, gdm c6 cic yéu cau cua Nghi dinh
sb 13 hodic cac van ban luat lién quan hodc cac tiéu chuin quéc té c6 thé 4p
dung.

- Xé4c dinh mau va xfly dung bao cao danh gia tuan thu (Gap &
Remediate): Xac dinh mAu danh gi4 theo tidu chudn 1y mAu. Noi ghi nhan cic
diém phat hién, cac phuong an khuyén nghi khic phuc phai/nén bd sung dé tuén
tha Nghi dinh 6 13, Trén co sé d6, xay dung bao cdo danh gid tuan thi.

3. V& x4c dinh cac bién phap quén Iy theo Nghi dinh s6 13

Nghi dinh s6 13 khéong dua ra céc bién phap quan ly cu thé nham tao sy
linh hoat trong bao vé dit liéu ca nhén clia céc o chire, doanh nghiép. Tty thude
vao quy md, tai chinh ctia doanh nghiép dé ¢6 murc 4p dung pht hop. Céc bién
phap néu dudi day nhdm muc dich khuyén khich theo tidu chuin chung nhim
b4o ddm phi hop vai tinh hinh, thue trang cia cac doanh nghiép tai Viét Nam.

Céc tb chire, doanh nghiép cé thé nghién ctru ap dung cic bién phap quan
ly nhu sau:

- Phan loai va kiém ké dif liéu dua trén dd nhay cam ctia nd (vi du: cong
khai, ndi b, bi mét) gitp uu tién trién khai cic bién phap bao vé cho mac do
quan trong cta dir liéu;

- Kiém soat truy cép nhdm han ché quyén truy cip vao dit liéu c4 nhén
dua trén vai trd va quyén nhdm ngan chin nguoi ding trai phép truy cap thong
tin nhay cam,;

- M3 ho4 dir liéu ¢ trang thai nghi (dugc luu trit) va dang truyén (trong
qua trinh truyén);

- An danh: thay thé théng tin nhan dang bing mi dinh danh duy nhét
nhim giam i ro nhén dang truc tiép dong thai cho phép phan tich dir Liéu,

- Kiém tra va danh gi4 thudng xuyén nhim xac dinh cdc 16 héng va dam
béo tuén thu cac quy dinh bao vé di Ligu;

- K& hoach ting pho su ¢b: xay dung ké hoach xir ly cac su ¢ hoic vi
pham di liéu cho phép phan hoi nhanh chong, giam thiéu thiét hai va thong bao
cho céc bén bi anh hudng;




- Panh gia tac dong dén quyén riéng tu (PIA) hodc danh gia tudn thu bao
ve¢ dir licu ca nhan (GAP) gitip xac dinh va giam thiéu rui ro som trong vong doi
du an;

- Xu ly dii liéu an toan, dung cach (vi du: bam nho tai liéu vat ly, xo6a bo
nho k¥ thuat so) gitp ngén chan truy cap trai phép vao dir liéu bi loai bo;

- Pao tao va nang cao nhan thic cua nhan vién vé cac chinh sach bao vé
dur [iéu va cac phuong phap tot nhat;

- Quan ly rii ro nha cung cip nham danh gia va quan 1y rai ro lién quan
dén nha cung (,ap, bén thir ba;

- Trién khai cac bién phap an ninh vat ly nhu bao mat trung tam dir liéu,
may chu va bd nhé vat ly ngan chan truy cap trai phép vao phan cting chtra dir
liéu ca nhan.

4. Vé xac dinh cac bién phap ky thuit theo Nghi dinh s6 13

Nghi dinh sb6 13 khong dua ra cac bién phap k¥ thuat cu thé nham tao su
linh hoat trong bao vé dir liéu ca nhan cua cac t6 chire, doanh nghiép. Tuy thudc
vao quy mo, tai chinh ctia doanh nghiép dé c¢6 muc ap dung pht hop. Cac bién
phép néu dudi day nhim muc dich khuyén khich theo tiéu chuén chung nhim
bao dam phu hop vai tinh hinh, thuc trang cua cac doanh nghiép tai Viét Nam.

Vé giai phap k¥ thuat, cac t6 chire, doanh nghiép can nhac trién khai cac
bién phap sau:

- Phan tich rui ro: Bét dau bang cach danh gid rui ro lién quan dén viéc xu
ly dir liéu ca nhan nham xéc dinh méi de doa tiém 4n va 16 hong cu thé dbi voi
to chie, doanh nghiép;

- Co chinh sach bao mat thong tin néu ro cac muc ticu, trach nhiém va quy
trinh bao mat dé bao vé dir liéu ca nhan;

- St dung tuong lua dé kiém sodt luu lugng mang va ngan chan truy cap
trai phép vao hé thong;

- Phan mém chbng vi-rat: Thudng xuyén quet h¢ thong dé tim phan mém
doc hai va vi-rat, luén cép nhat phan mém chéng vi-rat dé phat hién va loai bo
cac mbi de doa;

- Ma hoéa: Ma hoa dir liéu nhay cam ca khi truyén (st dung céac giao thiic
nhu HTTPS) va khi luu tr@ (Iuu trér d& liéu mét cach an toan), bao dam ngay ca
khi dtr liéu bi chan, dr [iéu van khong thé doc dugc néu khong co khoa giai ma;

- An danh hoac dat biét danh cho dir liéu ca nhan néu co thé, thay thé
thong tin nhan dang bang ma dinh danh duy nhat, giam nguy co nhan dang truc
tiép;

- Kiém soét truy cip: Gioi han quyén truy cé@p vao di li¢u ca nhan dua

trén vai tro va trach nhiém, trién khai cc co ché xac thuc manh mé& (vi du: xédc
thuc da yeu t6) dé ngan chan truy cap trai phép;
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- Sao luu va phyc hoi: Thuong xuyén sao hru dit 1iéu va thiét 1ap quy trinh
khoi phuc dang tin cdy, dam bao ring cdc ban sao juu dugce an toan va ¢o thé
truy cip duge trong truong hop ¢o sy cb;

- Gidm sat va ghi nhat ky: Theo doi nhat ky hé thdng dé phat hién céc
hoat dong dang ngo, ghi nhat ky gitp theo doi ai dd truy cip di ligu va khi nao,
hd trg diéu tra sy cd;

- Kiém tra thuong xuyen: Tlen hanh danh gia bao mat, quét & héng va
kiém tra thAm nhap, xdc dinh diém yéu va giai quyét ching kip thoi;

- Quan Iy ban va: Ludn cép nhat phan mém va hé théng bfmg cac ban va
bao mét, nhimg ké tin céng co thé khai thac cac 16 hong trong phin mém 16i
thoi;

- B4o mat vat ly: Bao mét quyen truy cip vat ly vao may chu, trung tim
dir licu va thiét bi lwu tri¥, chi gidi han quyén vao cho nhiing nguoi ¢ tham
quyén.

5. Vé xdy dung So dd ludng xir Iy dit liu ca nhén theo Nghi dinh sb
13

- Viée xdy dung So dd ludng x ly dit liéu ca nhan khong nim tr ong quy
dinh ciia Nghi dinh s6 13, nhung 1a phuong phap k¥ thuat tiéu chufin nhét trong
gial doan hién nay giup td chire, doanh nghiép xéac dinh chinh xac vai tro, trach
nhiém clia minh va céc Bén ¢6 lién quan trong xu ly dit liéu ca nhan. Trong cac
bio:cao danh gia tudn thi, viée xay dung so d6 ludng x1r ly dir liéu ca nhan dong
vai tro quan trong khi dwa ra cac nhan xét, danh gia, khuyén nghi.

- Pé xay dung dugc so do6 ludng xir Iy dif ligu ca nhan, cac t chire, doanh
nghiép v€ so dd theo cac ndi dung: md hinh td chire; vai tro xi ly dir li¢u ca
nhén cua timg b phdn trong mé hinh t6 chire; xdc dinh nganh nghd, Iinh vye
kinh doanh; x4c dinh san pham, dich vu kinh doanh dya trén nganh nghé, linh
vuc kinh doanh; xac dinh loai hinh hop dong ma san pham, dich vu dé kinh
doanh; x4c dinh muc dich xtr Iy dit liéu ca nhén theo loai hinh hop déng; xic
dinh hoat ddng xur 1y dit liéu c4 nhin theo muc dich xtr by dir liéu ca nhan./.







