UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN HOC MON Péc lap - Tw do - Hanh phiic
TRUONG TIEU HQC
TAY BAC LAN

Sé: 345/QD-TBL Hée Mon, ngay 31 thdng 12 ndm 2024

QUYET PINH
Veé viéc ban hanh Quy ché Van hanh, Quan tri hé théng mang va
An toan thong tin nim hoc 2024-2025

HIEU TRUONG TRUONG TIEU HQC TAY BAC LAN

Cdn cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghj c’z’_z:nh s6 53/2022/NP-CP ngay 15/8/2022 cua Chinh phu quy
dinh chi tiét mot so diéu cua Ludt An ninh mang;

Céin cit Nghi dinh s6 13/2023/NP-CP ngay 17/4/2023 ciia Chinh phii vé Bdo
vé dir liéu ca nhan,

Can cui Thong tu 09/2021 TT-BGDDT ngay 30/03/2021 cua Bo Gido duc va

Dao tgo ban hanh Théng tu quy dinh vé qudn Iy va té chitc day hoc truc tuyén
trong co sé gido duc phé théng va co sé gido duc thuong xuyén,

Céin cik chire ndng, quyén han cia Hiéu truéng dwoc quy dinh tai Thong tw
28/2020/TT-BGDDT ngay 04/09/2020 cia Bo Gido duc va Dao tao vé Thong tw
ban hanh Diéu I¢ truong tiéu hoc;

Thuc hién Quyét dinh sé 4418/0P-UBND ngay 04 thang 10 nam 2024 cua
Uy ban nhdn dan thanh phé Ho Chi Minh ban hanh B¢ tiéu chudn céng nhdn
Truong hoc sé trén dia ban thanh pho H6 Chi Minh;

Céin cir Quy ché té chirc hoat dong ciia truong Tiéu hoc Tdy Bdc Lan,
QUYET PINH:
Piéu 1. Ban hanh Quy ché Van hanh, Quan tri hé théng mang va An toan
thong tin nam hoc 2024-2025.
Piéu 2. Quy ché nay c6 hiéu luc thi hanh ké tir ndm hoc 2024-2025.

Quy ché s& duoc bd sung stra dbi khi c6 van dé& mai nay sinh hodc khong
con phi hop va dugc théng béo bing vin ban.



Piéu 3. Hiéu trudng, Phé Hiéu trudng, td trudng chuyén mon, Ph‘.{ trach _CAéC
bo phan cbng tac va can bd, gido vién, hoc sinh trong nha trudng chiu trach nhiém
thi hanh quyét dinh nay./.
Noi nhin:

- Nhu Piéu 1; i
- Phong GD&PT (d€ B/c);
- Luu: VT.
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QUY CHE VAN HANH, QUAN TRI HE THONG MANG

VA AN TOAN THONG TIN
(Ban hanh kém theo Quyét dinh sé 345/QD TBL ngay 31 thang 12 nam 2024 cua
\ . Hiéu truong truong Tiéu hoc Tdy Béc Lén)

CHUONG I: QUY PINH CHUNG

Piéu 1. Muc dich

Quy dinh nay nham dam bao hé théng ‘mang, ha ting cong nghé thong tin
(CNTT) trong trudng tiéu hoc duge van hanh 6 4n dinh, bao mat va an toan, phuc vu
hiéu qua cho cong tac quan ly, day hoc va trao dbi théng tin.

Piéu 2. Pham vi 4p dung

Ap dung cho toan bd can bd, gido vién, nhan vién va céc td chirc/ca nhan c6 -
lién quan dén viéc str dung va quan ly hé théng CNTT ctlia nha trudng. //

Piéu 3. Nguyén tic chung fﬁ

U'u tién tinh bao mét, 6n dinh va hiéu qua st dung. \\

Tuan tha cac quy dinh phap luét vé an toan thong tin va bao vé dit liéu cd
nhan.

Phan cép rd rang trach nhiém quan tri, str dung va gidm sat.
CHUONG II: HE THONG MANG VA THIET BI CNTT

Dicu 4. Ha tang ky thuit

Hé théng mang ndi bé (LAN), két ndi Internet, Wi-Fi duoc trién khai df‘mg
bd, cb kiém soat truy cép.

Trang\thiét bi CNTT (mdy tinh, méy in, camera, thiét bi mang, phz‘?m mém,
v.v.) dugc dau tu va quan ly tip trung.

Piéu 5. CAu hinh va quan Iy hé thong

Thiét bj mang phéi dugc cu hinh bdo mét co ban (ddi mat khédu méc dinh,
dat firewall, ki€ém soat IP).

May tinh diing chung phai c6 phan quyén ngudi ding va phin mém chéng
virus.

Sao luu dit liéu quan trong dinh ky (it nhét 1 1an/thang).
Piéu 6. Quan ly tai khoan truy cip

Ma&i cén bg, gido vién c6 tai khoan riéng dé st dung email, phdn mém quan
ly diém, hoc ba, hoc sinh..

Khong chia sé tai khoan, khong str dung tai khoan ngudi khac.



Maét khau phai dugc dit theo quy chudn: dai > 8 ky tu, c6 chit hoa, sd, ky tu
déc biét.

CHUONG III: AN TOAN THONG TIN VA BAO MAT DU LIEU

Piéu 7. Cac cAp d bao mat

_ Cap d6 nguoi dung: sir dung ding muc dich, khong cai phan mém khong rd
nguodn goc.

Cép do hé théng: cAu hinh bao mat thiét bi mang, may chu, camera.
Cép d¢ quan ly: c6 ké hoach tmg phé su cé, kidm tra dinh ky hé théng.
Piéu 8. Quan ly truy cap Internet va &ng dung

Cém truy cp trang web ddi truy, ¢ bac, bao luc, hodc chira ma ddc.
Han ché cai dit va st dung céc phin mém khéng rd ngudn gdc, crack.

Hé thong loc ndi dung va chin truy cdp c6 thé dugc ap dung véi Wi-Fi
truong hoc.

Dicu 9. Bio vé dit liéu c4 nhin
Khéng luu trit dit liéu hoc sinh, phu huynh trén thiét bj c4 nhén.

Khéng chia sé dit liéu c4 nhin qua cic nén tang mang x3 hoi (Zalo,
Facebook, Gmail ca nhan...).

Dit liéu phai dugc ma hoéa hozc bao vé bang méat khau.

CHUONG IV: TO CHUC VAN HANH VA PHAN CONG TRACH
NHIEM

Diéu 10. T6 cong nghé thong tin

Do Hiéu truéng ra quyét dinh thanh 1ap.

Nhiém vu: quan 1y thiét bi, tai khoan, ha tAng mang; hd trg k§ thuat; bao tri,
cap nhat hé thong.

Piéu 11. Trach nhiém ciia cac b phian

Ban Giam hiéu: td chuc chi dao chung, phé duyét ké hoach bao mat — an
toan.

TS CNTT: trién khai k¥ thuat, kiém tra dinh ky, xtt Iy su ¢, luu trir backup.

Gido vién va nhan vién: sir dung ding quy dinh, khéng x4m pham hé théng,
khong chia sé dir liéu trai phép.

CHUONG V: KIEM TRA VA XU LY VI PHAM

Diéu 12. Kiém tra dinh ky

Hang hoc ky t6 CNTT t6 chirc ra soat tinh trang thiét bi, phan mém, mang
noi bo.




Phat hién su c6 phai bdo céo ngay cho Ban gidm higu dé xur 1y.

Piéu 13. Xir Iy vi pham

Vi pham nhe: nhéc nhd, canh bdo ndi bd.

Vi pham nghiém trong (ro ri dit liéu, tdn cong mang,...): ky luat, théng bao
co quan chirc ndng néu can.

Piéu 14. Hiéu lwc thi hanh

Quy ché nay co6 hiéu luc tir ndm hoc 2024-2025. Cac bd phén, c4 nhan lién
quan c6 trach nhiém nghiém tdc thyuc hién.
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