UY BAN NHAN DAN QUAN 11 CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG TIEU HOC TRUNG TRAC Poc 1ap - Tu do - Hanh phiic
S6: 292/QD-THTT Qudn 11, ngay 27 thdang 9 ndm 2024
QUYET PINH

Ban hanh Quy ché bio dam an toan, an ninh théng tin
trong hoat dong ing dung cong nghé thong tin
Nam hoc 2024 - 2025

HIEU TRUONG TRUONG TIEU HQOC TRUNG TRAC QUAN 11

Cén cit Quyét dinh 50 ' 424/0D-UB ngay 11 thang 12 nam 1978 cua Chu tich Uy
ban nhdn dan Qudn 11 vé viéc thanh lgp Truong Tiéu hoc Trung Trdc;

Can cir vao chitc nang va quyén han cia Hiéu trucng dwoce quy dinh theo Piéu
lé Truong tiéu hoc,

Can cir Lugt Cong nghé thong tin duge quy dinh tai van ban hop nhat sé
27/VBHN-VPQH ngay 02 thang 8 nam 2023,

Cain cit Ludt An ninh mang sé 24/2018/QH14 ngay 12 théng 6 nam 2018; Cdn
cir Nghi dinh Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 cia Chinh phii vé quan
Iy, cung cdp, sir dung dich vu internet va thong tin trén mang;

Can cik tinh hinh thue té cia don vi.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an ninh
théng tin trong hoat dong Umg dung cong nghé thong tin cua Truong Tiéu hoc Trung
Tréc nam hoc 2024 - 2025.

Pidu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ki.

Piéu 3. Can bo gido vién, nhan vién va hoc sinh Truong Tiéu hoc Trung Tréc
chiu trach nhiém thi hanh quyét dinh nay./av%
Noi nhan:

- Nhu diéu 3;
- Luu: VT.
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N QUAN 11 CONG HOA XA HOI CHU NGHIA VIET NAM
(] TRUNG TRAC Pjc 1ap - Tw do - Hanh phiic

QUY CHE
Vé bao dam an toan, an ninh thong tin trong hoat dong irng dung cong nghé
thong tin ciia Truong Tiéu hoc Trung Tric nim hoc 2024-2025

(Ban hanh kém theo Quyét dinh sé 292/QD-THTT ngay 27 thang 9 niim 2024 cua Hi¢u truong
Truong Tiéu hoc Trung Trdc)

CHUONG 1. QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va dm tuwong ap dung

1. Quy ché nay ap dung vé cong tac bao dam an toan, an ninh thong tin trong
hoat dong tmg dung c6éng nghé thong tin ctia Trudng Tiéu hoc Trung Tréc, bao gom:
Céng thong tin dién tir (Website); hé théng quan tri nha truong (Hé théng théng tin
phuc vu cong téc (email, group mang xa hoi); CSDL nganh; tap huén truc tuyén, danh
gia CCVC nganh - Temis; hé thong quan I hé so dién tir CCVC; hé théng quan ly hoc
day hoc truc tuyén.

2. Quy ché nay 4p dung ddi véi can bd quén ly, gido vién, nhan vién va hoc sinh
cua nha truong.

Diéu 2. Giai thich tir ngi¥ trong Quy ché nay, cac tir ngir dwéi diy dwoe hiéu nhuw
sau:

1. Hé thdng quan tri nha truong bao gom: Ha ting ky thust CNTT, phan mém
quan ly cac hoat dong day hoc, hoat dong giédo duc hoc sinh: : quan ly can b9, gido vién,
nhén vién; quan ly tai san; quan ly ké toan va cac phdn mém khéc phuc vu cho viéc
quan ly, té chirc cac hoat dong trong nha truong.

2. Hé théng CSDL GD&DT gbém ha ting ky thuat cdng nghé thong tin, phén
mém quan ly va CSDL GD&DT do B GD&DT xay dung, quan ly, sir dung, van hanh
dong bo, thdng nhét trong toan nganh gido duc. H¢ thong cé céc chirc nang co ban
phuc vu cong tac bao cao, thu thp, tong hop, phan tich dir liéu va cung cap thong tin
vé gido duc dé phuc vu cong téc quéan Iy nha nuée vé GD&DT.

3. Tai khoan trén Hé théng CSDL GD&DT, Quan ly vién chire va Quan ly nha
truong gom hai loai tai khoan 1a tai khoan quan tri (theo thdm quyén dugc cip) va tai
khoan khai théc sir dung dit liéu trén céc hé thong.

4. Ma dinh danh cho mét déi tuong duoc quan ly trén co s& dir liéu gido duc va
dao tao 1a mot chudi ky tu dung dé dinh danh duy nhét cho déi tugng do trén co so dir
liéu gido duc va dao tao.

Piéu 3. Muc dich ciia sir dung hé thong quén tri nha truong

1. Nang cao hiéu luc, hiéu qua cua cdng tac quan ly gido duc trong nha truong:
Céng téc bao céo, thong ké, theo ddi, giam sat, canh bdo, dy bao va kiém tra gido duc
trong nha truong dua trén nén tang dir va chuyén dbi sb.

2. Thuc day chuyén doi s6 trong quan tri, quan ly giao duc trong nha truong.
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Dicu 4. Yéu ciu viée su dung hé thong quan tri nha truong Viéc sir dung hé thong
quan tri nha truong can dam bio cdc yéu ciu sau:

1. Pam bao vé tmh thuén tién, hién dai va dé sir dung.

2. Dam bao két ndi, chia sé thong tin lién tuc gitta nha trudng va cac cip quan
ly vé GD&DT, giira nha trudong va cha me hoc sinh, gitta nha truong va cic co quan
chinh quyén dia phuong.

3. Pam bao céc didu kién vé an ninh, an toan dé két n01 chia sé thong tin voi
cac CSDL quéc gia va CSDL chuyén nganh khac khi c6 yéu cau.

4. bam bao cac quy dinh vé bao mét, an toan dit liéu theo quy dinh ctua phap
luat.

CHUONG II. QUY PINH PAM BAO AN TOAN THONG TIN MANG
Piéu 5. Quan Iy thué dich vu cong nghé thong tin

1. Khi ky két hop dong thué dich vu cong ngh¢ thong tin, hiéu trudng nha truong
phai xac dinh rd pham vi, trach nhiém, quyén han va nghia vu cia cac bén vé bao dam
an toan thong tin. Trong hop dong phai bao gdm céc diéu khoan vé viéc xir Iy vi pham
quy dinh bao dam an toan théng tin va trach nhiém boi thuong thiét hai do hanh vi vi
pham ctia bén cung cép dich vu gay ra.

2. Trach nhiém don vi trong qua trinh str dung dich vu cdng nghé thdéng tin

a) Quan ly théng tin, dit liéu phat sinh tir dich vu do, khéng dé bén cung cp
dich vu truy nhap, sir dung thdng tin, dir liéu thuc pham vi Nha nuée quan ly;

b) Yéu cau bén cung cép dich vu phai bao mét thong tin, dit liéu, ma ngudn, tai
ligu thiét ké; trién khai cac bién phép bao dam an toan thong tin theo quy dinh tai Quy
ché nay, Luat An toan théng tin mang va cac quy dinh khéc 6 lién quan;

c) Giam sét chit ché va gidi han quyén truy cép cua bén cung cap dich vu khi
cho phép truy cap vao hé théng thong tin cua co quan, don vi.

3. Khi phét hién bén cung cap dich vu ¢é dau hidu vi pham quy dinh bao dam
an toan thong tin

a) Tam dimg hodc dinh chi hoat dong ciia bén cung cép dich vu tily theo mirc
do6 vi pham;

b) Théng bdo chinh thirc cac hanh vi vi pham cua bén cung cap dich vu;

¢) Thu héi ngay lap tic quyén truy cap hé thng thong tin da cap cho bén cung
cép dich vu;

d) Kiém tra, xac dinh, lap bao cdo mirc d§ vi pham va thiét hai xay ra; thong
bao cho bén cung cép dich vu va tién hanh céc tht tuc xtr Iy vi pham va bdi thuong
thlet hai..

Diéu 6. Bao v€ bi mét nha nuoc trong hoat dong ing dung cong nghé thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai li¢u mat

a) Khong dugc st dung may tinh ndi mang Internet dé soan thao van ban;
chuyén giao, luu trit thong tin c6 ndi dung thugc bi mat nha nudce; cung cép tin, tai lidu
va dua thong tin bi mat nha nudce trén cong thong tin dién tur;

b) Khéng dugc in, sao chup tai liéu bi mat nha nudc trén céac thiét bi két ndi
mang internet;

¢) Phai bé tri 01 may vi tinh riéng, khong két ndi mang ndi b va mang Internet
ding dé quan ly, soan thao cdc tai liéu mat clia nha nude theo quy dinh.
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2. Khi stra chira, khic phuc céc su ¢b cua may tinh dung soan thao van ban mét,
cac ca nhan dugc giao nhiém vu phai béo cdo cho higu truong nha trudng. Khong dugce
cho phép cac t6 chire, ca nhan khong c6 trach nhiém truc tiép stra chira, xit ly, khic
phuc sur cd.

Diéu 7. Biao dam ngudn nhén luc

1. Phan cong dong chi Nguyén Kim Truc — Phé hiéu trudng va ddng chi Nguyén
Hoang Thai phy trach CNTT trong nha truong.

2. Can bg dugc giao nhiém vu quan ly, van hanh truy cap, khai thac dbi véi cac
hé thong thong tin thuc hién theo trach nhiém va phan quyén dugc quy dinh. Viéc khai
thac thdng tin phai bdo dam nguyén tic bao mat, khéng duoc tu ¥ cung cép thong tin
ra bén ngoai; theo doi va phat hién céc truong hop truy cap hé thé)ng trai phép hodc
thao tac vuot qua gidi han, béo céo hi¢u trucmg nha truong dé tién hanh ngin chan,
thu h01 khéa quyén truy cap cua cac tai khoan vi pham.

3. Thuong xuyén t6 chir, pho bién cac quy dinh vé dam bao an toan théng tin,
nhdm nang cao nhan thirc vé trach nhiém dam bao an toan thong tin cho td chirc, ca
nhén st dung hé théng thong tm do don vi quan ly.

Piéu 8. Bio diam an toan ha tang mang

1. Tuan thu cac quy dinh kién tric hé thdng, tiéu chuan, quy chuén k¥ thuat;
cai dat, cAu hinh, t6 chirc hé théng mang pht hop véi céc tiéu chuin Ung dung cdng
ngh€ thong tin cua céc co quan nha nudce, bao dam an toan théng tin; han ché sir dung
m6 hinh mang c6 nguy co mét an toan thong tin cao;

2. T6 chitc m6 hinh mang: Cai dit, cdu hinh, t6 chtic hé théng mang theo mé
hinh Médy khach/May chu (Client/Server), han ché sir dung mé hinh mang ngang hang.
Trang bi thiét bi tuong ltra chuyén dung hoic phin mém tudng lira dé ngan chén va
phat hién xam nhap tral phép vao mang ndi bd cua co quan, don vi khi két ndi véi hé
théng bén ngoai; X4y dung hodc thué hé thdng giam sat an toan théng tin dé kiém soat,
phat hién truy cap trai phép vao hé théng;

3. Khong tu y thay ddi, g bo bién phap, giai phap an toan thong tin cai dat trén
thiét bi cong nghé thong tin phuc vu cdng viéc; tu y thay thé, lap mdi, trdo dbi thanh
phin ctia may tinh phuc vu cong viéc. Ca nhén, t6 chirc phai ¢6 trach nhiém tu quan
ly, bao quan thiét bi ma minh dugc giao str dung.

Piéu 9. Bio dam an toan may tinh ca nhin va ing dung

I. Trén may tinh ca nhan

a) Hé diéu hanh dugc cai dat la phan mem ¢6 ban quyén (bao gdm ban quyén
thuong mai hoac ma ngudn md c6 ngudn gde rd rang), cac dich vu cai dat trén may
tinh l1a cac dich vu dugc sir dung dung chung cho co quan, don vi, khong cai dat cac
dich vu khdng sur dung;

b) Thiét lap ché do tu dong cép nhat phién ban va hé diéu hanh, phdn mém, (mg
dung va pha1 thiét lap mét khau truy nhap ché do tu dong bao vé man hinh sau 10 phut
khong str dung doi vai tat ca may tinh;

2. Trang bi phan mém phong chdng ma doc (antivirus) cé ban quyen cho hé
théng may tinh; thiét 1ap ché do tu déng cp nhét phién ban mdi, cac ban va 16i; ché
do tu dong 5 quét ma doc khi sao chép, ma cac tap tin; ché do quét toan bo may tinh
dinh ky héng tuan.

o \

paf
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3. Dinh ky hang thang, co quan, kiém tra cac tién trinh trén may tinh nhim sém
phat hién nguy co cai cdm phan mém doc hai trén méy tinh.
Picu 10. Bio dam an toan dir liu

1. Quan ly tai khoan va chir ky 50

a) Chu tai khoan, chir ky s6 khéng chia sé, giao quyén tai khoan, chit ky s6 va
mat khau truy nhap cho ngudi khac. Khong sir dung tai khoan cua ngudi khac (vidu
tai khoan thu dién tir, chit ky sd, ching thu sd) dé dang nhap vao hé théng thong tin,
co so dir liéu;

b) Tai khoan thu dién tir, chit ky s6 chuyén ding dé phuc vu cho céc hoat dong
mang tinh cong vu, khéng sir dung dé giao dich, dang ky trén mang xa hoi, cac trang
thong tin dién tir cdng cong khéc. Dinh ky 01 nam klem tra viéc luu tri cia hé thong
thu dién tu, tién hanh x0a cac mail qua cii, khong cén thiét dé dam bao hé théng hoat
dong on dinh thong sudt;

¢) Khi ca nhan thay d6i vi tri cong tac, chuyén cong tac, thdi viéc, nghi huu.
Ngay tir thoi diém Quyet dinh c6 hiu lyc, hi¢u trudng nha truong phai thong bao cho
don vi van hanh dé diéu chinh, thu héi, huy b6 tai khoan, chir ky sb, chimg thu sé.

2. Thong tin, dir liéu thudc pham vi bi mat Nha nudc phai duge quan ly theo
quy dinh hién hanh vé bao vé bi mat Nha nudc.

Piéu 11. Bio dam an toan thiét bi dau cudi

1. Trén may tinh ca nhan phai thiét 1ap ché do tu dong cap nhét hé diéu hanh
trén may tinh, phai thiét 1ap mat khau truy nhép ché d6 tu dong bao vé man hinh khi
khéng str dung; sur dung nhing trinh duyét an toan, dang tin cy, cai dat phan mém
phong chong ma doc; thiét 1ap ché do tu déng cdp nhat phan mém phong chéng ma
doc, ché do tu dong ra quét ma doc khi sao chép, mo cac tap tin, ché d6 ra quét may
tinh dinh ky hang tudn.

2. Két ndi may tinh/thiét bi dau cudi ctia nguoi sir dung vao hé théng

a) Nguoi sir dung khi truy cép, st dung tai nguyén ndi b, truy cap mang va tai
nguyén trén Internet phai tudn thi cac quy dinh cta phap luét vé& bao dam an toan thong
tin va cac quy dinh cua co quan, t6 chirc;

b) Khi cai dat, két néi may tinh/thiét bi dau cudi phai thyc hién theo huéng
dan/quy trinh dudi su gidm sat cua bd phan chuyen trach vé an toan thong tin;

4. Trong qua trinh sir dung thiét bi dau cudi

a) Nghlem tic chép hanh cic quy ché, quy trinh ndi bd va cac quy dinh khéc
ctia phép luét vé an toan thdng tin mang. Chiu trach nhiém bao dam an toan thong tin
mang trong pham vi trach nhiém va quyén han duoc giao;

b) Cé trach nhiém tu quan ly, bao quan thiét bi, tai khoan, img dung ma minh
duoc giao str dung;

¢) Khi phat hién nguy co hoéc su cb mit an toan thong tin mang phai béo cao
ngay véi bd phan phu trach cong nghé thong tin cia don vi dé kip thoi ngan chin va
XU ly
Piéu 12. Quin ly gidm sat an toan hé thong thong tin

l£skle thong thong tin phai tr ién khai hé thong gidm sat an toan théng tin dap
g cdc 6 yéu cau tai Thong tus6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bg trudng
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Bo Théng tin va Truyén thong quy dinh hoat dong gidm sat an toan hé théng thong
tin.

2. Pinh ky hang nim tb chtrc danh gid, kiém tra dbi v6i hé thdng thong tin noi
b tai don vi. Thuc hién cac bién phap bao tri can thiét dé bao dam kha nang xir Iy va
tinh sén sang cua hé thong thong tin.

Picu 13. Ung ciru sy ¢o an toan thong tin

1. Nguyén tic Gmg ctru xir ly su cb

a) Cht dong, kip thoi, nhanh chéng, chinh xéc, dong b va hiéu qua;

b) Phéi hop chat chg, tuan thu quy dinh cta phép luat vé diéu phdi tmg ciru su
cb an toan théng tin;

c) Viéc xu ly su cd an toan thong tin phai bao dam quyén va loi ich hop phéap
cua don vi; ca nhan, bado mat thong tin ca nhan, thong tin riéng don vi khi tham gia cac
hoat dong tng ctru xu ly sur cb

2. Quy trinh ph01 hop ung ciru X ly su ch

a) Néu hé théng c6 nguy co mat an toan thong tin mang thudc tham quyén don
vi thi can b phu trach CNTT xur ly.

b) Néu hé thdng c6 nguy co mét an toan théng tin mang thudc Trung tdm Céng
nghé thong tin va Truyén thdng truc thuéc S& Thong tin va Truyén théng, S& GD&PT
quan ly thi phai bao céo kip thoi véi S6 GD&DT.

CHUONG II1. QUY PINH VE SU DUNG HE THONG THONG TIN TRONG
TRUONG HQC
Diéu 14. Pdi véi can b, gido vién, nhan vién, hoc sinh
1. T4t ca céc thanh vién tham gia sir dung hé théng quan tri nha trudng phai
bao mat tai khoan sir dung, khong nho nguoi khac lam thay cong viéc cua minh,
thuong xuyén thay d6i mat khau dang nhap, ngoai ra phai thuc hién mot sé nhiém vu
khéc do hiéu trudng phén cong. ’

2. Hoc sinh phéi bao mét tuyét doi tai khodn ca nhén va dia chi 16p hoc néu tham

gia hoc tap truc tuyén.
Diéu 15. D01 v6i hiéu trudng ; ’

1. Tién hanh viéc thiét lap, phan quyén hé thong ngudi dung phu hop véi quyén
han, nhiém vu cong tac cho timg cén b, gido vién, nhén vién trong nha truong, dam
bao nhi¢m vu phén cong theo diéu 1é truong hoc. Chiu trach nhiém toan bd ndi dung
da dang tai trén Cong thong tin cua nha truong.

2. Quan ly tit ca céc tai khoan sir dung phan mém: Cdng thong tin dién tir, phan
mém quan ly cén b cong chire vién chir, phan mém quan tri day hoc va quan tri day
hoc truc tuyen phan mém CSDL, phan mém quan tri nha truong.

3. Kiém tra viéc thuc hién cac quy dinh vé bao mat tai khoan, quy dinh ve cap
nhét diém sé va cac thong tin cia gido vién, hoc sinh; cap nhat vao hé théng cac loai
hd so gido vién va hd so co s& vat chat- tai chinh vao co s dit liéu nha truong.

4. Xét duy€t hoc sinh dugc 1én 16p, khdng dugce 1én 16p, danh hiéu thi dua, phal
kiém tra lai cac mon hoc, rén luyén hanh kiém trong ki nghi hé. Phé duyét két qua
danh gi4, xép loai hoc sinh trén phan mém quan 1y nha truong va CSDL sau khi tét ca
gido vién bd mén va gido vién chii nhiém 16p da nhap day du ndi dung thong tin.
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5. Thanh 13p Ban bién tap cdng thong tin dién tir ctia nha truong, trong do 01
dong chi lanh dao la Trudong ban, thanh vién la lanh dao céac t6 chirc doan thé nha
truong. Chi dao cac td, bd phan trong nha truong viét bai, dua tin trén cong thong tin
dién tir nha trudng, dam bao sy sinh dong, dong thoi st dung hidu qua tat ca céc tinh
nang.

6. Chi dao hoat dong chuyén mén trén cong thong tin va céc ing dung CNTT
vao day hoc va gilip hoc sinh tu hoc sau gio hoc tai truong qua cac phan mém day hoc
truc tuyén va hé thdng quan ly day hoc truc tuyen LMS.

7. Quyét dinh xir 1y theo thdm quyen déi véi cac bo phan, ca nhén vi pham;
quyét dinh khen thuong theo thim quyén déi véi cac bo phan, ca nhéan cé thanh tich
trong viéc thuc hién quy dinh nay.

Piéu 16. P6i v6i phé hiéu trudng

1. Trong chuyén mon:

a) Hang thang phai kiém tra, quan ly viéc vao diém trén phan mém quén ly nha
truong (QLNT), nhic nho gido vién vé tién do vao diém va vao diém dung quy ché.

b) Bao cdo voi hi€u truong céac truong hop bat thuong vé diém sb va ph01 hop
cac to/nhém chuyén mén dé nhic nhé gido vién vé viéc vao diém chua ding tién do,
chua danh gia hoc sinh theo chiéu hudng tién bd cuia hoc sinh.

¢) Luu trir ban mém céac dé kiém tra dinh ky theo mdi nim hoc. Ban giao cho
nhan vién thu vién nha trudng cac bo dé kiém tra dinh ky sau méi nam hoc dé phuc vu
cho giao vién va hoc sinh tham khao.

d) Huéng dén va chi dao nhan vién thiét bi, thi nghiém cap nhat tai san, thiét bi
day hoc, dung cu thi nghiém vao hé thong quan ly tai chinh, tai san.

d) Trich xuét thong tin, dit liéu giri vé S& GD&PT dé téng hop, phuc vu bio
cao quan ly chuyén nganh.

2. Trong cdng tac phu trach hoc sinh va CNTT

a) Tién hanh cai dat phan mém va yéu cau ké toan trién khai nhap liéu théng
tin, ho so, chung tir da thuc hién hang nam.

b) Theo dbi viéc gido vién cap nhat day @i hé so hoc sinh, théng tin chuyén dén,
chuyen di, bo hoc (néu co).

¢) Gilp hiéu truong phé duyét ndi dung vé cac hoat dong giao duc dugc dang
tai trén cong thong tin cua nha truong.

d) Theo doi viéc cap nhat dir liéu, chi dao cong tac in an sb diém va luu trix ding
qui dinh.

3. Trong cong tac phu trdch co s& vét chat, an toan, an ninh truong hoc.

a) Quan ly, bao tri h¢ thong may tinh va duong truyen dan chi dao nhéan vién
van thu luu trit dam béao tuyét di tai khoan va mat khau phan mém quén ly vin ban
dién tr, dia chi gmail cua don vi.

b) Thudng xuyén kiém tra, tu sit CSVC dam bao tot cho viéc UDCNTT trong
quan ly va day hoc.

Piéu 17. P6i véi cac to truweéng chuyén mon

1. Kiém tra viéc thuc hién quy dinh vé cdp nhat diém sd va céac thong tin khac

cta té vién trén phin mém QLNT.
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2. Phin cong ngudi viét bai, dua tin, chiu trach nhiém vé tinh chinh x4c cia noi
dung cac hoat dong chuyén mon cua t6 nhom chuyén mén ma minh phu trach theo ké
hoach trén cOng thong tin dién tir ctia nha truong.

3. Xay dung ké hoach va té chirc thuc hién nhiing viéc: Sinh hoat chuyén mén
va thao giang, soan giang E-learning va cac img dung CNTT vao glang day, hoc li¢u
s6. Thim dinh céac san pham sinh hoat theo chuyén dé, chu dé do gi4o vién trong t6
bién soan trudc khi dang tai lén cong thong tin dién tur nha truong.

4. Quyét dinh xtr ly theo tham quyén, d& nghi hiéu truéng va cac cép ¢ tham
quyen xu ly ki luat t6 vién vi pham va dé nghi khen thudng cé nhan c6 thanh tich tbt
thuc hién qui dinh nay.

Di¢u 18. Poi voi ngudi duge giao phu trach quan tri phan mém quén ly nha
truong

1. Tham muu cho hiéu trudng dé dam béao céc didu kién co s& vat chit, trang
thiét bi phuc vu cho hoat dong cua phé“m mém (thiét bi sao luu du phong, ...).

2. Cap nhat dir liéu ban dau vao dau mdi nam hoc hoic cé thay ddi theo su phéan
cong cua hiéu truong.

3. Két xuat s diém, hoc ba dién tir dé in 4n diing thoi han.

4. Thuc hién céac thong ké va béo cdo sé liéu theo yéu cau lanh dao nha trudng.

5. Hudng dén can bo, gido vién, nhan vién trong viéc str dung cac phan mém.
Piéu 19. Péi véi gido vién, nhin vién

1. Nghiém tuc chap hanh céc quy dinh, quy trinh ndi bd, Quy ché nay va cac
quy dinh khéc cua phap ludt vé an toan théng tin. Chiu trach nhiém dam béo an toan
théng tin trong pham vi trach nhiém va quyen han dugc giao.

2. M&i cén bo, cdng chue, vién chire va ngudi lao dong phai ¢6 trach nhi¢m tu
quan ly, bao quan thiét bi ma minh dugc giao sir dung; khong tu y thay ddi, théo lap
cac thiét bi trén mady tinh; khong duoc vao trang web khong rd vé noi dung; khong tai
va cai dat cac phan mém khéng rd ngudn goc, _khdng lién quan dén chuyén moén; khong
nhip chudt vao cac dudng dan la khong 1o ve noi dung;

3. Khi phat hién nguy co hodc sy cd mét an toan thong tin pha1 bao céo ngay
voi cap trén va bo phan chuyén trach céng nghé thong tin cua don vi dé kip thoi ngén
chén va xur ly.

4. Tham gia céc chuong trinh dao tao, hoi nghi vé an toan an ninh théng tin do
céc don vi ¢6 chire ning té chirc.

5. Chiju trach nhiém vé viéc ding tai cac thong tin trén cac trang mang xa hoi.
Khéng dugc déng tai thong tin sai su that gdy hoang mang du luén; cac thong tin dam
6, doi truy. Khéng dugc dang tai, phat tan thong tin tuyén truyén chdng nha nudc; cac
thong tin gy roi trat tur cong cong. Khong duoc dang tai, phat tan thong tin vu khéng
nguoi khac. Khong dugc dang tai, phat tan thong tin sai sy that vé san phim, hang héa.
Khong dugc déng tai bi mat cong tac, bi mét nha nude. Khong duge déng tai thong tin
phién dién mét chiéu..

6. D61 Vi glao vién chu nhiém

a) Cép nhat danh sach va so yeu Iy lich hoc sinh d4u nim hoc theo ding thoi
han quy dinh. Théong tin t6i thiéu gém: Ho tén; ngay sinh; dan tdc; gi6i tinh; dia chi
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thuong tru; con gia dinh chinh sach; thong tin cha me, dién thoai lién hé. Céap nhat day
du thdng tin hoc sinh chuyén di, chuyén dén.

b) Klem tra s6 diém cua 1ép trén phan mém; giup hiéu trudng theo ddi viée
kiém tra sb diém theo quy dinh.

c). Cap nhat, kiém tra, xac nhén trén phan mém QLNT 16p chi nhiém.

d) Phan kiém dién hoc sinh ting thang.

e) Két qua hanh kiém hoc sinh va nhan xét danh gia hoc sinh cudi nam hoc.

) Két qua duoc 1én 16p hay & lai lop, céng nhan danh hiéu hoc sinh, hoc sinh
dugc lén 1dp, hoc sinh phai thi lai hodc rén luyén thém trong he.

h) Hudng dan hoc sinh vao cac phan mém hd tro hoc tap va kiém tra danh gia,
khuyén khich hoc sinh viét bai va dua tin 1én cong thong tin dién tr ciia nha trudng.
Dong vién hoc sinh tham gia céc cudce thi truc tuyén do S& GD&PT phat dong.

7. Pbi véi gido vién b mon

a) Thuc hién day du s6 1an kiém tra, cho diém theo quy ché ctia B6 GD&PT.
Truc tiép nhap diém hoc sinh céc 16p minh phu trach day hoc trén co s& dit liéu Nganh
dam bao chinh xac cong khai ding thoi gian qui dinh.

b) Thuc hién chirc nang kiém tra diém cta hoc sinh 16p minh da vao s6 véi diém
cap nhat hang ngay dé kip thoi diéu chinh.

¢) Thuc hién tng dung CNTT vao giang day hiéu qua, bién soan céc san phiam
sinh hoat chuyén dé, chu dé do t6 nhém phén cong.

d) Tham gia viét bai, dua tin trén cong thong tin dién tir cia nha truong theo su
phén cong cua t6/nhém chuyen mon va cac t6 chire doan thé trong nha trudng.

Piéu 20. Pbi véi nhan vién y té

1. Ké khai day du cac thong tin ctia hoc sinh trong phan hé quan 1y strc khoe HS
trén CSL nganh.

2. Pinh ki t6 chirc khdm stic khoe cho hoc sinh va cip nhat cac thong tin vé strc
khoe hoc sinh vao phan hé.

Piéu 21. Quy dinh vao sao luu va luu trir dir liéu

Nhan vién phu trach CNTT chiu trach nhiém dong goi va bao vat dit liéu cua

nha trudng theo quy dinh ctia nha trudong va cac quy dinh cua phap luat.

CHUONG IV. QUY PINH VE SU DUNG HE THONG CAC PHAN MEM
PHUC VU CHO CAC HOAT PONG HANH CHINH TRONG NHA TRUONG
Pidu 22. P6i véi nhén vién van thu

1. Cép nhat day du thong tin vin ban di — dén trong phan mém quan ly vén ban.

2. Cép nhét cac van ban trén céc kénh thong tin cua nha trudng, bdo céo lanh
dao nha trudng xu ly ding thoi han. Sép xép, luu trit van ban, cac loai hd so theo qui
dinh va khoa hoc.
Pidu 23. P6i véi nhan vién Ké toin

1. Sur dung céc phén hé ké toan, phén hé quan ly tai san va céc phan mém khéc
theo dung quy dinh va nhiém vu dugc giao.

2. Str dung cac phan mém thudc phén hé ké toan dam bao céc yéu cau, didu kién

theo quy dinh.
Diéu 24. Pdi véi nguoi duge giao phu trach quan tri cac phan mém vé nhén s




10

1. Bon dbc céan bo, giao vién, nhan vién cap nhét day du thong tin vé nhan su
nha trudng trong cac phan mém quan ly. Thuc hién bao cdo dinh ky theo yéu cau.

2. Nhap dit liéu vé dénh gia xép loai cén bd cong chirc, danh gia chuan nghé
nghiép theo quy dinh.

3. Chju trach nhiém bao mat théng tin v& nhan sy trén céc phin mém quan ly
theo quy dinh.

CHUONG V. QUY PINH VE SUDUNG HE THONG CAC KENH TRUYEN
THONG CUA NHA TRUONG
Diéu 25. Quin tri phan mém céng thong tin dién tir cia nha truong

1. Bdo cao cho hi€u truéng vé nhiém vu cta céc thanh vién trong Ban bién tap
da thyc hién theo ké hoach dé dam bao cac ndi dung va céc ngudn tin tirc cho su séng
dong ctia cong thong tin dién tr hang ngay.

2. Pam bao su két ndi va lién thong gitra cc trang cong thong tin dién tir ctia
Bo, S6 GD&DT va cdc don vi lién quan. Quén ly va bao mét dit liéu trén may vi tinh
clia ngudi quan tri, thudng xuyén kiém tra thong tin da déng tai, phong chdng tin tic
va virut xam nhép pha hoai céc trang nha truong va céc phin mém quan trj day hoc.

3. Cap nhat kip thoi trén cong thdng tin dién tir cia nha trudng céc tin tirc va
nhiing bai viét ngay sau khi dugc lanh dao phé duyét, ddng thoi dang tai céc vin ban,
cac théng bao va nhiing chi doa ciia cap trén.

4. Cap nhat thong bao vao dau nam hoc hodc nhiing thay ddi ké hoach (nhu thoi
khoa biéu, lich kiém tra,...).

5. Chuan bj co s¢ vat cht dap (mg: Hoi nghi, hoi thao truc tuyén, sinh hoat
chuyén mén va thao giang truc tuyen trong truong: soan bai giang Elearning va ing
dung CNTT vao day hoc theo ké hoach clia nha truong.

6. Bao mat céc tai khoan ca nhan va mét khau quan ly cdng thong tin dién tir
cua nha truong. Chiu trach nhiém vaéi nhiing tin, bai dang tai theo chi dao cuia Ban
giam hiéu nha truong.

CHUONG VI. PIEU KHOAN THI HANH

Diéu 26. Trach nhi¢m ciia cic b phan, ci nhin trong nha trudng

1. Lanh dao nha trudng, cac to truong chuyén mén c6 trach nhiém t6 chirc thuc
hién va phd bién cho céc cén by, gido vién, nhan vién clia nha trudng thuc hién nghiém
tic cac quy dinh trong quy ché nay.

2. Céac ca nhan, bg phén trong nha truong cé trach nhiém thuc hién théng nhét
theo quy ché nay.

3. Céc td chuyén mon ¢ trach nhiém tham muu gitp hiéu truéng nha trudng to
chire thuc hién quy ché theo nguyén tic thiét thuc, tiét kiém, hidu qua.
Piéu 27. T6 chirc thue hién

1. Quy ché nay c6 hiéu luc thi hanh ké tir ngay ky.

2 Trong qué trinh thuc hién, néu c6 phét sinh kho khan, vué’ng méc, dé nghi
cdc can bd quan li, gido vién va nhan vién kip thoi phan héi vé Ban giam hiéu nha
truomg dé xem xét, kip thoi diéu chinh, bé sung./. L




